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Aktuelles Datenschutzrecht

Drohnen, Autos & Datenschutzrecht
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Drohnen, Autos & Datenschutzrecht

IT-Rechtstag 2014

RA Dr. Rainer Knyrim 
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Drohnen: Die Hobbydrohne für den „Hausgebrauch“ – DJI Phantom
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Was ist keine Drohne?

Neuregelung Luftfahrtgesetz (LFG) seit 01.01.2014:

Flugmodelle sind unbemannte Geräte, die selbständig im Fluge in 
direkter , ohne technische Hilfsmittel bestehender Sichtverbindung
zum Piloten verwendet werden können und in einem Umkreis von 
höchstens 500 m und ausschließlich unentgeltlich und nicht 
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höchstens 500 m und ausschließlich unentgeltlich und nicht 
gewerblich im Freizeitbereich und ausschließlich zum Zwecke 
des Fluges selbst , betrieben werden (§ 24c Abs 1 LFG)

Gewicht über 25 kg : Bewilligung des österr. AEROCLUBS notwendig, 
darunter keine Bewilligung erforderlich
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Was ist eine Drohne?

Unbemannte Flugzeuge :

Klasse 1: Mehr als 500 m Umkreis und zu gewerblichen Zwecken 
oder anderen Zwecken als des Fluges selbst.

Braucht Bewilligung der Austro Control

www.preslmayr.at 5

Nur der Transport/Verwendung einer Kamera indiziert noch keine 
Gewerblichkeit und bedarf daher auch keiner Bewilligung 
(Österreichischer AeroClub)

Klasse 2: Ohne Sichtverbindung � Anwendung aller Vorschriften des 
LFG (Pilotenlizenz, Registrierung ,…)  
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Was ist eine Drohne?
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Keine Drohne, sondern „Flugmodell“ 
ohne Bewilligung (Gewicht hier unter 
1kg), wenn auf Sicht geflogen

Quelle: DJI

„Drohne“ – Unbemanntes Flugzeug 
Klasse 2

Quelle: Schiebel
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Flugmodell wird zur Drohne, wenn selbständig/ ohne Sichtverbindung 
fliegt
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Luftbildaufnahmen

§ 2 LFG: „Die Benützung des Luftraumes durch … Flugmodelle und 
unbemannte Luftfahrzeuge ist frei …“

§ 354 ABGB: Grundeigentum erstreckt sich auf den Raum über der 
Grundfläche bis zur Grenze der (objektiven) Möglichkeit der 
Einwirkung. 
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� Wenn nicht so tief/nah, dass störend, dann Überflug  über 
Privatgrundstück wohl noch keine Besitzstörung . 

Aufnahme und Verbreitung von Luftbildaufnahmen erla ubt , sofern 
nicht von BMfLV durch VO untersagt (§ 130 LFG)

Herstellung und Verwertung von Gebäudeaufnahmen nicht untersagbar 
(OGH 25.10.1988, 4 Ob 97/88)



25.06.2014

9

Drohnen 
Vergleich:  Bing Maps Vogelperspektive zu Drohnenaufnahme
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Drohnen
Vergleich:  Bing Maps Vogelperspektive zu Drohnenaufnahme
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Price: EUR € 888.00
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CONCLUSIO:

Mit einer „Drohne“(Flugmodell) unter 25 kg, darf bis 500m Umkreis und 
Sichtkontakt ohne Bewilligung geflogen werden. Dabei dürfen auch 
unentgeltliche und nichtgewerbliche Aufnahmen gemacht werden.
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Achtung: 
• Betriebsverbot über 150 m Höhe, in dicht besiedelte m Gebiet 

und über Menschenansammlungen im Freien (§ 3 Abs 5 LVR 
2010)

• Urheberrecht: Person: wenn berechtigte Interessen verletzt
Gebäude: Grundsätzlich kein Schutz (§ 54 Abs 
1 Z 5 UrhG)
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Beispiel eines verbotenen Fluges: www.bodenseepeter.de/dji
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Drohnen und Privacy by Design?

„Privacy by Design“ – Datenschutz durch Technik

• Verschlüsselte Videoübertragung

• Technisch vorbestimmte und nicht abänderbare Flugrouten (GPS-
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• Technisch vorbestimmte und nicht abänderbare Flugrouten (GPS-
Punkte) bzw. ein vorbestimmtes Gebiet 

• Protokollierung der Flugroute

• No-Fly-Zones

SCHIEBEL Video [Hyperlink Dateipfad einfügen]
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Technische Begrenzung Flugverbotszone

www.preslmayr.at 15



25.06.2014

16

Ausblick: Paketzustellung durch Drohnen

DHL, UPS oder Amazon mit 
„Prime Air“ testen bereits erste 
Möglichkeiten

Drohne fliegt selbstständig GPS-
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Punkte von Lager zu Lieferadresse an 

Distanz: 16 km, Gewicht: bis zu 2,3 kg (Wien West-Ost-Durchmesser: 
30km -> Zentrales Lager könnte mit Drohnen Wiener Stadtgebiet 
versorgen, Lieferung würde nur wenige Minuten dauern

Interessant auch z.B. für eilige Medikamentenlieferungen

Quelle: Amazon
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Ausblick: Paketzustellung durch Drohnen

TECHNOLOGISCHER FORTSCHRITT?

- In Österreich betrieb ab 1875 die Post in Wien ein 
Rohrpostnetz. Dieses Netz erreichte 1913 vom 
Fleischmarkt ausgehend mit 53 Postämtern und 82,5 
km Rohrlänge seine größte Ausdehnung. Es wurde 
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km Rohrlänge seine größte Ausdehnung. Es wurde 
1956 auf Grund der Unwirtschaftlichkeit gegenüber 
modernen Fernmeldediensten eingestellt.

- In Spitzenzeiten flitzten täglich bis zu 20.000 Zylinder 
(Büchse) als Rohrpostzug zu je maximal 15 Büchsen 
durch die Rohre unter der Stadt. Dabei erreichten die 
Rohrpostzüge ein Tempo von fast 50 km/h.

Quelle: Wikipedia
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1 Mio Dollar Preis für gute Drohnen-Idee für zivile Nutzung! 
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DATENERFASSUNG IM AUTO



25.06.2014

20

Datenübermittlung im Auto

IVS-Gesetz (Intelligente Verkehrssysteme)
• Rahmen zur Unterstützung einer koordinierten und kohärenten 

Einführung intelligenter Verkehrssysteme (§ 1 Abs 1 IVS-G) –
Umsetzung der Richtlinie 2010/40/EU

• IVS: Systeme, bei denen Informations- und 
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Kommunikationstechnologien im Straßenverkehr und an den 
Schnittstellen zu anderen Verkehrsträgern eingesetzt werden (§ 2 Z 
1 IVS-G)

• Bereiche: Optimale Nutzung von Straßen-, Verkehrs- und 
Reisedaten, Kontinuität der IVS-Dienste in den Bereichen Verkehrs-
und Frachtmanagement, IVS-Anwendungen für die 
Straßenverkehrssicherheit, Verbindung zwischen Fahrzeug und 
Verkehrsinfrastruktur (§ 4 IVS-G)
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Datenübermittlung im Auto

Datenschutz
• „Maßnahmen zum Schutz der demokratischen Freiheiten der 

Einwohner bleiben unberührt“ (§ 1 Abs 2 IVS-G)
• IVS-Diensteanbieter haben die Bestimmungen des DSG 2000 zu 

beachten (§ 8 IVS-G), insbesondere:

• Zustimmung zur Verwendung personenbezogener Daten

www.preslmayr.at 21

• Zustimmung zur Verwendung personenbezogener Daten

• Vermeidung von Datenmissbrauch

• Förderung der Verwendung anonymisierter Daten

• Verarbeitung personenbezogener Daten nur soweit 

erforderlich für IVS-Anwendungen

• Vergleich D: Verarbeitung personenbezogener Daten nur wenn 
ausdrücklich gesetzlich zugelassen oder angeordnet
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eCall
Quellen: Europäische Kommission, www.zeit.de, www.sueddeutsche.de, www.datenschutzzentrum.de 
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Quelle: www.sueddeutsche.de
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eCall

System: 
• Das System sendet im Unfallzeitpunkt Standort, Fahrtrichtung und 

Fahrzeugtyp an eine Zentrale die den Rettungsdienst informiert

• Notrufnummer 112 wird gewählt und eine Sprachverbindung 
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• Notrufnummer 112 wird gewählt und eine Sprachverbindung 
aufgebaut

• Kopplung mit internen Systemen wie Gurtstraffer oder Airbags

• Überlegungen weitere Daten aufzunehmen (z.B. aus Airbagsystem
– Geschwindigkeit, Beschleunigung, Motordrehzahl)
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eCall

Gesetzeslage: 
• EU-Parlament stimmte im Februar 2014 für verpflichtende 

Einführung von eCall

• Geplante Einführung: 2015 mittels EU-Verordnung
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• Geplante Einführung: 2015 mittels EU-Verordnung

Vorteile:
• Schnellere Reaktionszeit der Helfer

• Informationen über Unfallort, Fahrtrichtung und Fahrzeug (Antrieb, 
Aufbau, Technik…) ermöglichen gezielten Einsatz
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eCall

Nachteile/Gefahren:

• Weitergabe der Daten wirklich nur zu Rettungszwecken?

• Gewinnung von Verhaltensmustern, Bewegungsprofilen (wenn 
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• Gewinnung von Verhaltensmustern, Bewegungsprofilen (wenn 
weitere Daten in Entwurf aufgenommen werden)

• Maßgeschneiderte Werbung

• Versicherungen könnten Anspruch auf Daten erheben
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Das vernetzte Fahrzeug

• Pay as you Drive: Versicherungen passen Tarife an tatsächlich 
gefahrene Kilometer und Fahrweise des Fahrers an (z.B UNIQA 
SafeLine)

• Hauseigene Systeme: z.B. BMW connected drive (Verschickt über 
Telefonkarte im Hintergrund Fahrzeugdaten, Notrufdienst, 
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Telefonkarte im Hintergrund Fahrzeugdaten, Notrufdienst, 
Pannenhilfe)

• Sicherer Zugriff auf Fahrzeugdaten?
z.B. Zugriff auf Daten und sogar Basisfunktionen 
(Türöffner, Position, Blinker, Hupe,…) 
eines „Tesla“ über Website und App. Gesichert 
nur mit Sechs-Ziffern-Passwort 
(http://www.dhanjani.com)

Quellen: DPA, OTS, autobild.de, ÖAMTC, Handelsblatt, computerwelt.de 
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Das vernetzte Fahrzeug

ÖAMTC:
• Die von FIA (Internationaler Automobilverband) verabschiedete 

Deklaration fordert:

• Halter soll entscheiden wem Daten übermittelt werden
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• Informationsrecht (Welche Daten werden gesammelt?)

• Recht auf freie Wahl des Telematikanbieters

• Gemeinsame Industriestandards für Sammlung und 

Übermittlung von Fahrzeugdaten
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Unfalldatenerfassung in Kraftfahrzeugen
mittels Kamera
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mittels Kamera

Action Cam – Dashboard Cam – Crash Cam

Datenschutzgerechte Beweissicherung bei 
Verkehrsunfällen
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KAMERAS IN KRAFTFAHRZEUGEN

ACTION CAM
Zweck ist das unregelmäßige, anlassbezogene Festhalten 
privater Erlebnisse/Ereignisse � solange die Aufzeichnung in 
diesem Rahmen  erfolgt: zulässig
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DASHBOARD CAM
Zweck einer regelmäßigen und fortlaufenden Aufzeichnung ist 
die Beweissicherung bei Verkehrsunfällen oder strafbaren 
Handlungen rund um das Fahrzeug

Ständiges, unbegrenztes Festhalten/Speichern von Bilddaten, 
oft in HD-Qualität

Keine Beschränkung der Verarbeitung auf ihren Zweck
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„CRASH CAM“

Keine systematische, fortlaufende Speicherung von Ereignissen �

Aufzeichnung ausschließlich im Fall des Eintritts vordefinierter 

Ereignisse � keine Videoüberwachung iSd DSG (!)

KAMERAS IN KRAFTFAHRZEUGEN
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Ereignisse � keine Videoüberwachung iSd DSG (!)

Limitierung der Aufzeichnungsdauer auf das absolut notwendige 

Ausmaß (etwa bis zu 60 Sekunden vor dem Ereignis)

Schutz der Daten vor unbefugtem Zugriff; nur berechtigte 

Verwendung � Daten auf Speicherkarte ausschließlich nach Eintritt 

eines vordefinierten Ereignisses und nur für Berechtigten greifbar
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KAMERAS IN KRAFTFAHRZEUGEN

Zwecke

Beweissicherung bei Verkehrsunfällen
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Beweissicherung bei Verkehrsunfällen

Beweissicherung bei Sachbeschädigung / Diebstahl

Nutzen

Durchsetzung von Ansprüchen vor Gerichten

Verteidigung in (Verwaltungs-)Strafverfahren

Abschreckung / Verbrechensvermeidung  und -bekämpfung
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Verwendung einer CRASH CAM auch dann zulässig, wenn 
als Videoüberwachung iSd DSG qualifiziert:

§ 50 Abs 4 Z 2 DSG: EKHG als Gesetz, das dem Halter eines KFZ 

besondere Haftung für Schäden auferlegt ; dieser hat daher ein 

KAMERAS IN KRAFTFAHRZEUGEN
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besonderes Interesse an der Überwachung des KFZ als das von 

der  Crash-Cam geschützten Objekt

Keine Überwachung öffentlichen Raums durch Reduktion der 

Videoqualität ���� personenbezogene Daten werden nur dann 

aufgezeichnet, wenn die Person in die Privatsphäre „K FZ“ 

eindringt ;



25.06.2014

33

Auch Autos haben eine schützenswerte Privatsphäre
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Unfall = Eindringen in geschützte Privatsphäre
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Crash-Cam vor Gericht als Beweismittel bei Verkehrsunfall
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Crash-Cam vor Gericht: Durchbruch der Wahrheit?

www.preslmayr.at 36



25.06.2014

37

Vielen Dank für Ihre Aufmerksamkeit!

facebook.com/preslmayrrechtsanwalte
facebook.com/rainer.knyrim
twitter.com/knyrim
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RA Dr. Rainer Knyrim, Preslmayr Rechtsanwälte OG

1010 Wien, Universitätsring 12

Tel. +43/1/5331695, Fax +43/1/5355686,  knyrim@preslmayr.at

Literatur + Anmeldung Datenschutz-Newsletter: 
www.preslmayr.at/datenschutz.php


