PRESLMAYR aringer herbst winklbauer

HTSANWA LTE rechtsanwalte

NEC

Big Data — Einsatzbeispiele und datenschutzrechtliche Implikationen

RA Dr. Rainer Knyrim
Preslmayr Rechtsanwalte OG

RA Dr. Stephan Winklbauer
aringer herbst winklbauer rechtsanwalte

9. Osterreichischer IT-Rechtstag, 7. Mai 2015

LITERATURTIPP

DSG — Datenschutzrecht
A : mit 12, Erg-Lfg. avtosen: Dokr - Polliver - Weiss - Knyrim

I der 12. Erganzungslisfoning nou zu findon:

 Transparenzdatenbankgesets

* Muster fir Dienstleistingswertrige gem §§ 10 und
11 DSG 2000

schierhelt sowle
 akmslle idungen der DSK und Tum DSG
Lossblattwerk in T Mappen has Casminityrai
e et 201 * DG samt Durchifi hringsverordningen
LSBN 578-32014-087074 " " " ! .". <
I Abes ur karion, B)l'l"ﬂh‘lﬂmllm. Videotiberwachung, -}
M + Intesmer 4 Muster

Bestellen Sie portofrei im Webshop www.manz.at
7| Kmyrim, Datenschutzrecht

2, Anflage 2012, XXIV, 404 Sesten, Be. FUR 58, 1SRN 975-1.214-00687-7

Dohr - Pollirer - Weiss - Knyrim, DSG - Datenschutzrecht
+| Losblsttwerk in 2 Mappen ikl 13 Erg Afg 1071 EUR 270 - ISEN 678.3.14-08707-4
Im Abonnement zur Fartsetzung vorgemerke.

Telefon (01) 531 61-100, Fax {01) 531 61-455, E-Mail bestellen@manz.at

Dieses Werk ist auch online erhiltlich:
Dohir - Pollirer - Weiss - Knyrim. DSG - Datenschutzrecht

L L e Datenschutzrecht
- verstehen und
anwenden!

STAASSE . PLZ (ORT

E-MAIL
BLEFON  PAX

DATUM UNTEESCHEIFT
—

[T ; y [TTS—
E 524 tnim G Wirs TEL »a7 1408 £1000 FAX +401 80183485 wemmaniat MANZ &

04.05.2015



04.05.2015

Datenschutz konkret
Recht — Projekte — Losungen

gratis — jetzt
bestellen!

Das Datenschutzrecht wird immer heikler —

tervie ™, ‘:'..“’.'::f"‘ Datenschutz konkret* bietet Ihnen:
m”’wf:llrd' 'L..m'q
Mfﬂ“ﬂ&d"”" osten? * Recht: Ob  Alltagsfragen” oder EU-Datenschutz —
it anbero9®" alles sicher und verstindlich beantwortet
80!
L
panﬂ“:;:':::: = Projekte: Was klappt und Erfolg verspricht —

| aus erster Hand

« Losungen: Expertise und fachliche Kreativitit —
fiir Ihre operativen Herausforderungen

o]
CHAMBERS

-& PARTNERS -

Your guide to the world's best lawyers

2015: Information Technology: Band 1

Handbuch Wirtschaftsanwilte 2012
Empfehlung in der Kategorie IP/IT:

Presimayr Rechtsanwilte

fohlen ﬂaim-rln_m'm Fokass: Datenschtz

feniung: Raimer Kayrim vt wort jener Arwiall in Osterceich, der seine Spezialisierung auf

Daie "sﬂhutz am kcnsﬂqueniesi‘en vorangetrieben hat. Die ersteAdresse in Oslerreich”, bestatigt ein Branchen-
kenner. Knyrim berat internationale Konzerne, die auchin Oslerre ch 14tz simd und dem Datenschutzrecht
entsprechen wodlen. ebenso wie heimische Unternehmen. die awt Gornpliance bedacht sing. Die Mandate sind
wenigar grof als zahireich. Knyriay ist auch inder europaischen Dalenschutz-Srene gut vernetz!: er war auch
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Kurier 26.3.2015 (1/2)

K POUTIK WIRTSCHAFT MEINUNG MENSCHEN smm LEBENSART KULTUR KULT
\ - D ie Austro-Control méchte Gber ihre Fluglotsen und alle
osterreichischen Piloten jedes Detail wissen: Ob sie ein

Intimpiercing haben oder ein Muttermal am Bauch. Ob deren
GroBvater einen Herzinfarkt hatte und sogar wie ihr Anus beschaffen ist

Earsiap Auallaksilen ir. mediiclaghen Unfers,
shen Untersuchungsbeficrl wurcen Anerersuagen Gher
Abnoeritaten bzw. Anomaion uermerid (8. Dkumrishiccen dher Narsan statigensister
Oparstioren und / ader Aufdligkaran der Heut 2B, bal Mutlemiser, Percings oder
Tattace].

It nanezs geivem e

2013 filhrte Austro-Control das Computersystem EMPIC ein. Seither
muss jeder der 85 dsterreichischen Flugarzie jedes medizinische
Detail im PC eingeben — und an die Austro-Contrel weiterleiten.
Einigen Arzten war dies zu viel, sie installierten EMPIC nicht und

FLIEGERARTTE Letztes Update am 21.02.2015, 18:00 Ll versuchen alles, um diesen intimen Datentransfer zu stoppen.
Eine absurde Seither tobt ein Kampf, der zu polizeilichen Ermitiungen wegen

leressinking Elne absu rde Amtsmissbrauchs und alleriei Anschuldigungen fiihrte

Filoten miissen immer wisder 2u Gesundheitsuntersuchungen - =

DISKUSSION "
T Datensammlung Arzte: Es geht zu weit
'WEITERE ARTIKEL

Nun greift die Austro-Gontrol durch. Dem burgenlandischen
Fliegerarzt Rudolf Golubich wurde vergangene Woche die Lizenz
wenn sie keine Muttermale melden. entzogen, gegen die Wienerin Cordula Hutter und einen weiteren
Mediziner laufen Enthebungsverfahren. Enden diese mit einem
negativen Bescheid, dann diirfen diese Arzte keine "Medicals” mehr
ausstellen

Austro-Control entzieht Medizinern Lizenz,

presimayr.at 5
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Kurier 26.3.2015 (2/2)

K POLITIK WIRTSCHAFT MEINUNG MENSCHEN SPORT LEBENSART KULTUR KULT
1 - — =1 D B nimm Ausmalie sn, die &
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empdrt. Dot KURIER Bevichd Gber e Dat
c Hachsgiel. Hewte, Do

wida).

e ar: [
SerEn ErTagRIInG M Reimiszhen |

inige Arzie weigerien sich ung vereren nun e Lizenz.
Limer Gurgeniander wurds sie nur
Mediziner laufen \Verfahren

toogen, gegen Swei weilere

"Detse a0 oan Tag oasete Dstensammetunt ist e Baschimendes
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L]

as - m
Verzogerungen im
e A Jontrol beruft sach auf “nabansie und intematonaie”

— Flugverkehr in e
w Osterreich T

Personen zu jedem Zeitpurkt dle Sk

. . . uneingeschranis gemaner
Derzeit laufen Betricbsversammlungen bei der Die Austro Conrol geho
Austro-Control nach KURIER-Bericht iiber e e

ahsurde Datensammlung. Diie: Gwnriosz kst vicin mae hie rue durchsetzen, dnss Tumindrst dis
N ganz intimen Cisten nicht weherelehet werden.

azent der Hepubls Dstemeih
eriam sugrarningt
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Uberblick

Teil 1: Big Data — Definition und
Anwendung de lege lata / de lege ferenda

I Teil 2: Anwendungsbeispiele und datenschutzrechtliche Implikationen

I Teil 3:,,Big Data” in Osterreich

www.presimayr.at 7 www.ahwlaw.at
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Cambridge Research Study on Facebook Likes

58.000 User

esexual orientation,
eethnicity,

ereligious and political views,
eintelligence,

*happiness,

suse of addictive substances,
eparental separation, age,
*and gender.

http://www.pnas.org/content/110/15/5802.abstract

ww.presimayr.at 9 www.ahwlaw.at
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Facebook Likes — Big Data?

Connect with us ‘f L

C nBt Search CNET How To © Us Edition

CNET > Internet > Facebook processes more than 500 TB of data dally

Facebook processes more than 500
TB of data daily

The site manages millions of photos and processes billions of likes each day. That's a whole lot of
sharing.

by Donna Tam W @DonnaYTam / August 22, 2012 2:02 PM PDT
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Big Data — Definition und
Anwendung de lega lata / de lege ferenda
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,,Big Data stellt Konzepte, Technologien und Methoden zur Verfligung, um die geradezu
exponentiell steigenden Volumina vielfdltiger Informationen noch besser als fundierte und
zeitnahe Entscheidungsgrundlage verwenden zu kdnnen und so Innovations- und
Wettbewerbsfihigkeit von Unternehmen weiter zu steigern.” (Bitkom in BITKOM 2012)

“Big Data” is a term encompassing the use of techniques to capture, process, analyse and
visualize potentially large datasets in a reasonable timeframe not accessible to standard IT
technologies. By extension, the platform, tools and software used for this purpose are
collectively called “Big Data technologies.” (Networked European Software and Service
Initiative [NESSI], 2012)

Extraktion von neuem Wissen fiir die Unterstlitzung von Entscheidungen fir
unterschiedlichste Fragestellungen auf Basis des steigenden heterogenen Datenvolumens.
(K6hler; Meir-Huber, #Big Data in #Austria; 2014)

04.05.2015
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Die vier “V” (1/2)

Volume: enormer Anstieg der
vorhandenen Datenmenge in den
letzten Jahren

Data at scale

Terabytes to
petabytes of data

Variety: verschiedenste Formate von
Datenquellen missen verarbeitet und
flexibel in unterschiedlichste Formate

integriert werden Data in many forms

Structured, unstructured,
text, multimedia

www.presimayr.at 13 www.ahwlaw.at
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40 ZETTABYTES

[ 43 TRILLION GIGABYTES |

of data will be created by
2020, an increase of 300
times from 2005

It's estimated that

2.5 QUINTILLION BYTES
[ 2.3 TRILLION GIGABYTES
of data are created each day

6 BILLION
PEOPLE

have cell
phones

Most companies in the
U.S. have at least

100 TERABYTES

[ 100,000 GIGABYTES |

WORLD POPULATION: 7 BILLION of data stored

04.05.2015
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Die vier “V” (2/2)

¢ Velocity: direkte bzw. zeitnahe
Verarbeitung von Daten; auch
Echtzeitanalysen; Analyse von immer
mehr Daten in immer kirzerer Zeit

Data in motion
Analysis of streaming data
to enable decisions within
fractions of a second

Veracity
Managing the reliability and predictability
of inherently imprecise data types

Veracity: Daten sind vielfach unprazise und unvorhersehbar

www.presimayr.at 15 www.ahwlaw.at
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Datenschutzrechtliche Bertihrungspunkte

Art der Datenverarbeitung:

Personenbezogen:
DSG 2000 voll anwendbar (Zweckbindung; Zustimmung; Melde-/Genehmigungspflichtig)

Pseudonymisiert:
Privilegiert gem. DSG 2000 (Schutzwiirdige Geheimhaltungsinteressen werden nicht
verletzt; keine Betroffenenrechte; keine Meldepflicht)

Anonymisiert:
DSG 2000 nicht anwendbar (Daten in allen Verarbeitungsschritten tatsachlich ausreichend

anonymisiert? Ist die Herstellung eines Personenbezugs verlasslich ausgeschlossen?)

» Wenn mdglich sollte Big Data auf (wahrlich) anonymisierten Daten

aufbauen! Wenn nicht ...

www.presimayr.at 16 www.ahwlaw.at
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Problem: Zweckbindung

Anwendungsgebiete fir Big Data entwickeln sich erst (Jahre) nach der Erhebung der
Daten abhangig von der wissenschaftlichen- und technischen Entwicklung

« Datenspeicherung billig — Datenauswertung immer billiger

« Daten erst sammeln und spater einen Verwendungszweck ,,suchen” mit Datenschutzrecht
unvereinbar!

www.presimayr.at 17 www.ahwlaw.at
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Losung fiir Zweckbindungsproblem — Zustimmung

Zustimmung
« ,In Kenntnis der Sachlage fiur den konkreten Fall“ (§ 4 Z 14 DSG 2000)

« Anderungen der Big Data Anwendung (zB Anderung der Fragestellung) nicht von
Zustimmung erfasst!

® Zustimmung fiir Big Data idR unzureichend

www.presimayr.at 18 www.ahwlaw.at
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Losung fir Zweckbindungsproblem — Wissenschaftliche Forschung/Statistik § 46 DSG (1/2)

Zum Zweck konkreter wissenschaftlicher oder statistischer Untersuchungen, die keine
personenbezogenen Ergebnisse zum Ziel haben, diirfen Daten verwendet werden die:

« Offentlich zugéngliche sind oder
« fur andere Zwecke (keine Zweckproblematik!) ermittelt wurden oder
« indirekt personenbezogen sind.

Die Uberfithrung von Daten in eine Big Data-Anwendung zur spateren beliebigen
wissenschaftlichen Auswertung ware unzuldssig. Es sei denn...

www.presimayr.at 19 www.ahwlaw.at
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Losung flir Zweckbindungsproblem — Wissenschaftliche Forschung/Statistik § 46 DSG
(2/2)

Sollen Daten fiir mehr als bloRB eine einmalige Untersuchung verwendet werden ist dies
zulassig bei

« Genehmigung der Datenschutzbehorde (bei bestehen eines 6ffentlichen Interesses) oder
« Zustimmung der Betroffenen (Zustimmungsproblematik!) oder
« gesetzlicher Genehmigung.

In diesem Fall ist auch die Verwendung personenbezogener Daten méglich!

Offentliches Interesse im Bereich der 6ffentlichen Verwaltung oder 6ffentlich
geforderter Forschungsprojekte (eher nicht im Bereich Marketing oder Vertrieb) als
Richtschnur dienen die Entscheidungen der DSK/DSB zu § 46 DSG 2000

www.presimayr.at 20 www.ahwlaw.at
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Losung fiir Zweckbindungsproblem — Datenschutz-Grundverordnung? (1/2)

Rat der Europaischen Union fir eine , Aufweichung” der Zweckbindung
(Vorschlag fiir: Art 6 Abs 3a DSGVO RechtmaRBigkeit der Verarbeitung)
Beurteilung der Zuldssigkeit der Weiterverarbeitung von Daten anhand:
« Verbindung zwischen urspriinglichem und kiinftigen Zweck;

» Kontext der Erhebung;

« Art der Daten (werden sensible Daten verarbeitet?);

» Auswirkung der zusatzlichen Verarbeitung auf die Betroffenen;

» Bestehen von Schutzmechanismen.

www.presimayr.at 2 www.ahwlaw.at
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Losung fiir Zweckbindungsproblem — Datenschutz-Grundverordnung? (2/2)

Keine Zweckbindung bei liberwiegenden berechtigten Interessen?
(Vorschlag des Rates fiir: Art 6 Abs 4 DSGVO)

« ,Wenn der Zweck der Weiterverarbeitung mit dem Zweck, fuir den die personenbezogenen
Daten von demselben fiir die Verarbeitung Verantwortlichen [...] erhoben wurden, nicht
vereinbar ist, muss auf die Weiterverarbeitung mindestens einer der in Absatz 1
Buchstaben a bis e genannten Griinde zutreffen.

« Die Weiterverarbeitung durch denselben fiir die Verarbeitung Verantwortlichen fiir nicht
konforme Zwecke aufgrund der berechtigten Interessen dieses fiir die Verarbeitung
Verantwortlichen oder eines Dritten ist rechtmaRig, wenn diese Interessen die Interessen
der betroffenen Person Giberwiegen.”

Priifungsvorbehalt Osterreichs hinsichtlich des letzten Satzes

www.presimayr.at 2 www.ahwlaw.at

04.05.2015
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Anwendungsbeispiele und
datenschutzrechtliche Implikationen

PRESLMAYR aringer herbst winklbauer
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§ BLiZZARLD)

Wie man die Nachfrage vorhersagt

Blizzard Ski erstellt
Prognosen uber die
Nachfrage nach Skiern —
mit Datenanalyse

04.05.2015
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Big Data - Mobilfunkdaten fir Verkehrszahlung (1/2)

e Mobilfunkdaten fir Verkehrszahlung

o Nirnberger Verkehrsunternehmen: Nutzung
von Mobilfunkdaten zur Analyse

« wann,
- welche Personengruppen,

« welche offentlichen Verkehrsmittel
verwenden.

« Ziel: Fahrplanoptimierung

 Zusatzliche Informationen tber die ,,Fahrgaste”
vom Mobilfunkanbieter

« Geschlecht
« Alter in 10-Jahresschritten

« Heimatregion

PRESLMAYR aringer herbst winklbauer
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VAG_ LINIEN-INFO HRPLAN | FAHRKARTEN | SERVICE & MEHR | VAG ERLEBEN
AKTUELLE PRESSEINFOS

VOM 19.03.2015

PRESSEKONTAKT
_ VAG BEDAUERT IRRITATIONEN UND BEENDET PILOTPROJEKT MIT TELEKOM-TOCHTER
PRESSEARCHIV Ein Pilatprojekt der VAG Verkehrs-Aktiengesellschaft Numberg mit einem Tochterunternehmen der Deutschen
Telekom AG zur Optimierung des Gffentlichen Nahverkehrs hat in den vergangenen Tagen fur viele Nachfragen
gesorgt. Die VAG bedauert es sehr, dass das Thema zu Imitationen und Missverstandnissen gefihrt hat. Das
Unternehmen wird das Pilotprojekt mit sofortiger Wirkung beenden.

Bisher erfasst die VAG die relevanten Verkehrsstrome aufgrund des groBen Erhebungsaufwandes nur teilweise
und in unregelmakigen Abstanden durch eigene Fahrgastzahlungen sowie durch alle vier bis fiinf Jahre
stattfindende verbundweite Fahrgasterhebungen. Um den Detailierungsgrad und die Effizienz bei diesen
Zahlungen weiterhin zu verbessern, erhielt die VAG von der Telekom dort bereits vorliegende sogenannte
Schwarmdaten.

Das zugrundeliegende Verfahren zur Anonymisierung der Mobilfunkdaten wurde von der Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit Andrea VoRhoff geprift und rechtlich einwandirei bewertet.

Das Interesse der VAG war und ist es — selbstverstandlich unter Wahrung aller individuellen
Datenschutzbedirfnisse - Informationen zu Verkehrsstramen in ihrem Bedienungsgebiet zu bekommen, um das
Angebot fir die Fahrgaste daraufhin planen und optimieren zu konnen. Offensichtlich hatte die VAG jedoch die
Informationsrelevanz unterschatzt, die das Thema bereits in der Pilotphase fir die Kunden und Birger haben
wilrde und beendet deshalb das Projekt mit der Telekom.

13
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Big Data - Mobilfunkdaten fir Verkehrszahlung (2/2)

Datenschutzrechtliche Berliihrungspunkte:
« Sicherstellung vollstandiger Anonymitat?
« Geschlecht (weiblich)
« Altersgruppe in 10-Jahresschritten (z.B. Ende 50)

« Nutzung eines bestimmten Verkehrsmittels immer zur gleichen (Rand)Zeit
(z.B. Nachtdienst)

« Identitdt bestimmbar? (vgl. § 4 Z 1 DSG 2000)

» Vollstandige Anonymisierung oftmals schwer sicherzustellen!
» Unterscheidung zwischen ,Fahrgasten” und sonstigen Personen technisch méglich?

« Information der Betroffenen notwendig / Zustimmung erforderlich?
o Vgl. §§ 96 und 102 TKG 2003

www.presimayr.at
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Big Data im StraRenverkehr — Smartphones als Schlagloch Detektoren (1/2)

» Beschleunigungssensoren von Smartphones sollen wahrend der Fahrt ,,Schlaglocher”
durch die Erschiitterung des Fahrzeugs wahrnehmen

« Wird ein ,Schlagloch” mehrmals gemeldet, wird dieses zwecks Reparatur inspiziert

Where's Sireet Bump
being used?

#49 tripz, 37,016 humps, ¥ pethelss fillsd:
and O roadway problems identified

il Revere Ptk

Quelle: www.streetbump.org o o S s i

www.presimayr.at 28

04.05.2015
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Big Data im StraRenverkehr — Smartphones als Schlagloch Detektoren (2/2)

Datenschutzrechtliche Berliihrungspunkte:

«Erfasste Datenarten:

« Datum und Uhrzeit, GPS-Daten, Daten des Beschleunigungssensors,
Geschwindigkeit, zufallige Identifikationsnummer eines Smartphones, optional:
Name und E-Mail-Adresse

«Zweck der Datenerfassung:
« Verbesserung des StraBenzustandes und der APP,

« “All of your submitted data is accessible to the City of Boston and the partners
working with it on this project”

- ,all data you submit using Street Bump may be subject to any and all applicable
City, State and Federal public records laws”

Mogliche weitere mogliche Nutzungsmoglichkeiten dieser Daten ...

www.presimayr.at 29 www.ahwlaw.at
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. ennung von Staus bzw. verlangsamtem
Verkehr wertet ein Navigationsgeratehersteller
anonyme Bewegungsprofile der Benutzer aus —
auch die Fahrgeschwindigkei

Traff.-iv_c,: nnovation

Temposiinde
prompt '

TTOMTOM®

04.05.2015
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Big Data im StraRenverkehr — Datensammlung durch Fahrer (1/3)

aringer herbst winklbauer

L
Waze ist die weltweit gréfite community-basierende Verkehrs
und Navigations-App. Verbinde Dich mit anderen Fahrern in
Deiner Umgebung, die Verkehrs- und StraBeninformationen in
Echtzeit teilen, wodurch alle Beteiligten auf ihren taglichen Weg
zur Arbeit Zeit und Benzin sparen kénnen.
&
— -
G .t
Quelle: www.waze.com/de
ww.presimayr.at 31 ahwlaw.at
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Big Data im StraRenverkehr — Datensammlung durch Fahrer (2/3)

Datenschutzrechtliche Beriihrungspunkte:

o Gesammelte Daten:
Informationen liber die gefahrene Route, Uber die APP verschickte Nachrichten,

Kalendereintrage, Suchanfragen, bei Nutzung der ,Find Friends” Funktion:
Telefonnummer und samtliche auf dem Gerét gespeicherten Telefonnummern ,,in
a form which is anonymous to Waze” (“we will not collect names, addresses or
other information from your device's phone book” — ohne diese Angaben bereits

anonym?)

Zwecke “for example”:
Zurverfugungstellung des Navigationsdienstes, Anzeigen von Werbung anhand von

Suchanfragen, Verbesserung des Dienstes fiir andere Benutzer; ...

Das wahre Datenschutzproblem sollen aber die Nutzer der APP sein ...

www.presimayr.at

04.05.2015
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Big Data im StraRenverkehr — Datensammlung durch Fahrer (3/3)

Die APP erméglicht Nutzern u.a. den Standort gesichteter Radarfallen mit anderen
Nutzern zu ,teilen”

«Dieses ,Feature” brachte die APP in Verbindung mit einem todlichen Angriff auf zwei
Polizisten — die Polizei von Los Angeles fordert daher die Entfernung dieser Funktion
(01/2015)

«Polizeibeamte in Miami haben deshalb damit begonnen, falsche Daten lber die
Anwesenheit von Polizisten zu ,teilen” (02/2015)
« die falschen Daten sollen der Sicherheit der Beamten dienen und

« die Verkehrssicherheit erhéhen, weil Benutzer vorsichtiger fahren sollen, wenn
Polizei in der Nahe ist.

www.presimayr.at 33 www.ahwlaw.at
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Twitter Big Data (1/2)

Aus Twitter-Streams werden Daten extrahiert
und mit Millionen anderer Daten kombiniert,
wie zB Wetterinformationen, Verkaufsdaten
und Inventardaten

*Abwanderungsquote bei Telekom-Providern
(Kombination aus ‘angry tweets’ und Schnee-
, Wind und Regendaten, die Service-
Unterbrechungen verursachen)

*Auswirkung von Mitarbeiter-Fluktuation auf
Kundenzufriedenheit (Kombination aus
tweets und Finanzdaten von Restaurants und
Geschéften)

www.presimayr.at 34 www.ahwlaw.at
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Big Data zur Fahrtzeitreduzierung (1/2)

Durch die Auswertung der Bewegungsdaten von 500.000 Mobilfunkbenutzern konnten
Wissenschaftler neue Routen vorschlagen, die die Fahrtzeit in Abidjan um 10%
verringern

IEM Research

Quelle:

United Nation Global
Pulse (Oktober 2013)
Using Mobile

Phone Data for
Development, 8.

www.presimayr.at 35 www.ahwlaw.at
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Big Data zur Fahrtzeitreduzierung (2/2)

Datenschutzrechtliche Beriihrungspunkte:

Iu

« ,Bewegungsprofil“ von Personen ist sehr individuell

« Beispiel: Auswertung der anonymisierten Daten von ca. 1.5 Millionen
Mobilfunknutzer Gber einen Zeitraum vom 14 Monaten ergab, dass die Auswertung
bloR 4 rdumlich-zeitlicher Punkte ausreicht, um 95% der Nutzer voneinander zu
unterscheiden (de Montjoye et al., 2013)

« |dentitat , bestimmbar” gem. § 4 Z 1 DSG 2000?

Entfernung des Namens und der Telefonnummer nicht ausreichend,

» um Daten verldsslich zu anonymisieren — es missen entsprechend
grolRe Gruppen gebildet werden — Verlust der Aussagekraft der Daten

www.presimayr.at 36 www.ahwlaw.at

18



Big Data vor Geschaftsansiedlung (1/3)
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Kombination von Daten unterschiedlicher Quellen

« Mobilfunkdaten
» GPS-Daten

« Grundstlcksdaten . ..
» WLAN-Daten

« US Census

Ziel

« Daten Uber Einkommen

» Wie viele Personen befinden sich / bewegen sich in ein bestimmtes Gebiet,

« zu welchen Zeiten und

« Uber welche Kaufkraft verfligen diese Personen?

o Lohnt sich eine Geschaftsansiedlung?

www.presimayr.at

37 www.ahwlaw.at
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« Analyse: Wo wohnen Kunden eines
bestimmten Shopping Zentrums

» Wohnen: bestimmt durch
Aufenthaltsdauer eines Mobiltelefons
frithmorgens und abends am
gleichen Platz

o Kunden: Personen, die mind. 15 Min
im Shopping Zentrum verbringen

www.presimayr.at

it

L

.
Youdey K

=
=) ) Chesterfield

..... o] Chestes

Quelle: StreetLight Data: Mall Shopper Mobility Report August 2014, 7.

38 www.ahwlaw.at
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Big Data vor Geschaftsansiedlung (3/3)

« Analyse: Wo arbeiten Kunden eines
bestimmten Shopping Zentrums?

« Arbeiten: bestimmt durch
Aufenthaltsdauer zwischen
9:00 Uhr und 17:00 Uhr an einem
zum Wohnort verschiedenen Ort

Quelle: StreetLight Data: Mall Shopper Mobility Report August 2014, 7.

www.presimayr.at 39 www.ahwlaw.at
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Predictive Policing (1/4)

NYC Resources 311 Office of the Mayor

NEW YORK'S

* “Domain Awareness System”

+ Daten von tausenden Uberwachungskameras,
Kennzeichenerkennungsgeraten werden sofort mit Daten aus unzahligen
anderen Datenbanken abgeglichen

e Zweck: Zur Ausforschung und Beobachtung von terroristischen
Vorbereitungshandlungen

http://www.nyc.gov/html/nypd/downloads/pdf/crime_prevention/public_security_privacy_guidelines.pdf

www.presimayr.at 40
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Predictive Policing (2/4)

¢ Datenschutzrechtliche Beriihrungspunkte:

¢ Verwendung der Daten:
¢ grds nur fur den vorgesehenen Zweck (counter-terrorism)
e Dariiber hinaus aber auch Verwendung fiir andere Zwecke moglich
(“in furtherance of other legitimate law enforcement or public safety
purposes”)
¢ Weitergabe der Daten an “third parties” moglich
¢ Speicherdauer:
¢ Videodaten werden 30 Tage gespeichert (no facial recognition)
¢ “Meta-Daten” (=information about data collected by the DAS that
increases the usefulness of that data) werden 5 Jahre gespeichert
¢ Kennzeichendaten werden 5 Jahre gespeichert

www.presimayr.at 4 www.ahwlaw.at
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Predictive Policing (3/4)

I casnof smargency i 311 CHICAGO % POLICE - =

Far nan-umenjencius Disl 311

The Dfficial Website of the Chicage Police Department

e “Heat list” — Chicago’s 400 most dangerous people

e Basiert auf CPD’s Crime Database mit historischen Daten (insb. Strafregister und
Festnahmeprotokolle)

¢ Algorithmus, der das soziale Umfeld dieser Personen auswertet und bewertet
wie wahrscheinlich sie in Zukunft (wieder) in schwere Verbrechen verwickelt
sind

¢ Diese 400 Personen werden von der Polizei individuell aufgesucht und ihnen
die Konsequenzen weiterer krimineller Handlungen erklart

www.presimayr.at 4 www.ahwlaw.at
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Big Data gegen Klimawandel

Analyse von Tweets zum Thema

Klimawandel s .
How the World Tweets: Climate Change

Ziele BN .

« Darstellung von regionalen A -t
Unterschieden - sl z

« Messung der Auswirkungen von % - N ‘ -
Veranstaltungen und Nachrichten _ ——— 3
zum Klimawandel auf Tweets : &

« Lieferung von Entscheidungshilfen
im Kampf gegen Klimawandel —
Welche Themen bewegen die
STwitter-Community“?

Quelle: www.unglobalpulse.org/Twitter-Climate-Change

www.presimayr.at 43 www.ahwlaw.at
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Big Data gegen Grippe (1/2)

« Auswertung Millionen von Suchanfragen zu Grippe Symptomen

« Ziel: Schnellere Erkennung von Grippepandemien

Grippe-Trends analysieren - Osterreich

Google hat festgestellt, dass die Haufigkeit bestimmter Suchbegriffe Anhaltspunkt fir die Haufigkeit
von Grippefallen sein kann. Fir die Google Grippe-Trends werden Daten der Google-Suche
gesammelt und ausgewertet. Auf Grundlage der Ergebnisse wird anschliefend die Haufigkeit von
Grippefallen geschatzt. Weitere Informationen »

Landesweit ®2014-2015 @ Vorjahre v
sehr hoch
hoch
mittel
minimal
Quelle
www.google Drg/ﬂutrends/inl\/de/al/#AT Jul Aug Sep Okt Now Dez Jan Feb Mér Apr Mai Jun
presimayr.at a wat

04.05.2015

22



Big Data gegen Grippe (2/2)
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Datenschutzrechtliche Beriihrungspunkte:

«Personenbezogene Daten? (Identitat von Suchenden bestimmbar? In jedem Fall?)
« Von Google erhobene Daten It. Datenschutzerklarung , beispielsweise”:
+ Name, Telefonnummer, Kreditkartennummer, Foto, angesehene YouTube-Videos,
Suchanfragen, IP-Adresse, ,moglicherweise” Informationen tber den Standort

« Zwecke (Auszug):

o Entwicklung ,neuer” Dienste, Schutz von Google und deren Nutzer, anbieten

Malgeschneiderter Inhalte

«Sensible Daten? (Werden bei einer Suche nach Grippe Symptomen Daten zur Gesundheit

des Suchenden verarbeitet? — Immer?)

*Wie ist die Auswertung anderer Suchbegriffe zu beurteilen (Suche nach Krebs oder HIV?)

Big Data als Arzt-Ersatz?

«Anwendbares Recht nach EuGH , Google-Urteil” (Rs C-131/12)?

www.presimayr.at

www.ahwlaw.at

Big Data Mobilfunkdaten gegen Epidemien
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« Auswertung von Mobilitatsdaten soll
helfen, auf Epidemien besser
vorbereitet zu sein

o Ansteckende Krankheiten ,reisen”
mit Wirten mit

« Von Kenntnis der Reiserouten wird
Informationsvorsprung erhofft

www.presimayr.at

O

Measles infection hotspats
10-day pericd ending 02 Jan 2013

et W

i Krgum 4

L heum '\\

/ Guly “

( %

V\_H ",]

/ 4
/ -

o 1 0 N & W
_ Estimated rumber of cases within 10km radius

Quelle: http://pulselabkampala.ug/diseasemapping/
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Big Data gegen Ebola (1/2)

« Nach dem Ausbruch von Ebola 2014 sollten Mobilfunkdaten helfen, die Ausbreitung
durch die Analyse der Reisewege von Infizierten zu verhindern

» Bewegungsdaten wurden aber von Mobilfunkbetreibern zuriickgehalten:
« Telekommunikationsgeheimnis
« Datenschutzbedenken

« Vielzahl von unsubstantiierten (,,planlosen) Anfragen

« Angst vor Verfolgung bestimmter Personengruppen

I B PRESLMAYR aringer herbst winklbauer
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Big Data gegen Ebola (2/2)

Interessenvereinigung der Mobilfunkbetreiber entwickelte Leitfaden fir die
Verwendung von Bewegungsdaten (10/2014)

1. Ersetzen der Telefonnummer durch Hash durch Mobilfunkbetreiber

2. Anonymisierte Daten verbleiben verschliisselt beim Mobilfunkbetreiber —
Zugriff erhalten nur ausgewahlte Personen

3. Samtliche Auswertungen der Daten finden beim Mobilfunkbetreiber und unter
dessen Aufsicht statt

4. Es werden keine Auswertungen vorgenommen, die es ermoglichen, einzelne
Personen zu identifizieren

5. Nur die Ergebnisse der Auswertungen (Statistiken, aggregierte Daten, etc.)
dirfen an Hilfsorganisationen, Forschungseinrichtungen oder Regierungen
bekannt gegeben werden

04.05.2015
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« Reduktion eines Datenbestands auf statistische Aussagen kann Big Data Problematik
entscharfen

» Bestehender Datenbestand wird ,privatisiert” — Beantwortung (ausschlieRlich)
statistischer Aussagen weiterhin moglich
« Vorteil: Reduktion von Speicherplatz (es missen nur Ergebnisse gespeichert werden)

Privatized

Original

SQL

WHERE

SQL » SELECT
WHERE frequ
18

SQL
WHERE *r
18

Quelle: www.shroudbase.com/technology
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,Big Data” in Osterreich
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Big Data im Gesundheitsbereich (DSK, 22.5.2013, K213.180/0021-DSK/2013) (1/2)

TGKK stellte Unternehmen mit 50 Beschéftigten oder mehr ,,anonymisierte”
Auswertungen der Krankenstandstage eines vergangenen Jahres zur Verfiigung

«Krankheitsgruppen getrennt nach Geschlecht
«Gesamtzahl der betroffenen Arbeitnehmer
«Krankenstandstage getrennt nach Geschlecht

«Gesamtzahl betroffener Arbeitnehmer

Ziel: Verbesserung der Gesundheit und des Wohlbefindens am Arbeitsplatz

I PRESLMAYR aringer herbst winklbauer
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Big Data im Gesundheitsbereich (DSK, 22.5.2013, K213.180/0021-DSK/2013) (2/2)

Einzelfall:

«» Arbeitgeber mit 100 mannlichen und 2 weiblichen Arbeitnehmern
« im Berichtsjahr war nur 1 Arbeitnehmerin krank gewesen

« es schien nur eine gynakologische Diagnose auf

» direkter Personenbezug herstellbar! (Vollstandige Anonymisierung schwer
sicherzustellen!)

Empfehlungen der DSK:
- individuelle Erstellung der Statistik fiir jeden anfragenden Betrieb

» Berticksichtigung des Tatigkeitsbereichs des Betriebs (nur Aufnahme von typischen
Erkrankungen)

« Trennung nach Geschlecht nur dann vornehmen, wenn zu jeder Gruppe
mehr als 5 Personen zdhlen.

04.05.2015
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Anonymisierung in der Praxis
Ver Verwendungs- Gehalt
| gruppe | gruppenjahr
Maximilian m & 2700
Felix | wva 6 3.800 Identitat (mit rechtlich
Anna w 2 3.200 . . .
o . = = e Zl..||aSSIgen. Mitteln)
Benjamin 1t 2 2.000 nicht bestimmbar?
Helena m 8 3.000
Bajan | n @ 3.300
vy i} 1 2,000
Anzahl Ver dung v di Summe Gehilter
gruppe gruppenjahre . . . .
) 7 = o0 W!e V|eI_ zusatzllche§
2 m | 4-8 f 5700 Wissen ist notwendig,
2 i | 21 | £500 um die ldentitat zu
1 Wa 6 3.800 N
B - : : bestimmen?
: 1o

Quelle: Haidinger, Der Weg von personenbezogenen zu anonymen Daten, Dako 2015 H 3.
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Registerzahlung (1/10)

Registerzdhlung in Osterreich (erstmals zum Stichtag 31. Oktober 2011)

Erfasste Datenarten (Auszug):

+ Wohnadresse

» Geburtsdatum

+ Geschlecht

« Staatsangehorigkeit

« Stellung in der Familie

» Hochste abgeschlossene Ausbildung
+ Erwerbsstatus

« Beruf, Stellung im Beruf

« zeitliches AusmalR einer unselbststandigen Beschaftigung

04.05.2015
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Registerzahlung (2/10)

TableVIEW | ChartVIEW | ColourVIEW |

© Registerzdhlung 2011 - Personen 2

Werte: Fersonen
Felder: I Geschlecht LI

Geschlecht |

Waiblich I4.3EIE.EIEIE

Quelle: Statistik Austria, STATcube — Statistische Datenbank von Statistik Austria.

www.presimayr.at
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Registerzahlung (3/10)

TableVIEW | ChartVIEW | CalourVIEW |

& Registerzdhlung 2011 - Personen ¢

Werte: Personen Schicht:

Felder: [Gazchlacht -] Filter: Wohnart [teilw. ABO].(Kitzbuhel <7043) 7] .

Geschlecht

Weiblich 31.712
\,

Quelle: Statistik Austria, STATcube — Statistische Datenbank von Statistik Austria.

www.presimayr.at
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@ Registerzdahlung 2011 - Personen ©

Werte: Personen Schicht:

Felder: [ Gaschlacht = Filter: [ Wohnort [teilw. ABO].(Kitzbihel <704>] || | [ Alter in Jahren [tailw. ABOL.(70 bis 74 Jahre) =] .

Geschlecht

waeiblich 1.671

Quelle: Statistik Austria, STATcube — Statistische Datenbank von Statistik Austria.

Registerzahlung (5/10)
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|+ [¥ /U bi=s /4 Jahre B
175 bis 79 Jahre

[180 bis 84 Jahre

[ F185 Jzhre und ilter

FCeschlecht

~[E1Ménnlich

- ¥ Weiblich

E] FStaatsangeharigkeit [teilw. ABO]

[ Gsterreich

[l FINicht Osterreich (einschl. Staatenlos/Ungeklart/!
[1EU-Stzaten (14] &

[IEU-Staaten (12 @&

ol iges} J (ahne SI ien)
¥ Tiirkei

[1Senstige (einschl, Staatenlos/Ungekldrt/Unbel
[ Geburtsland [teilw. ABO] @

© Registerzdahlung 2011 - Personen ¢

Werte: Personen Schicht:

Felder: | Geschlecht v[ Filter: | Wohnort [teilw. AE

Geschlecht

Weiblich

® N STATruha — SFaticticrka Natarhanl wee STATTSTTE &

Quelle: Statistik Austria, STATcube — Statistische Datenbank von Statistik Austria.
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9 Registerzdhlung 2011 - Personen ¢

Werte: Parsonen

Felder: I Geschlecht

Geschlecht

Hdchste

abgeschlossene

Ausbildung »

Weiblich

Bflichtschule

Sekundarabschluss

Tertidrabschluss

LI und I Héchste abgeschlossens

Quelle: Statistik Austria, STATcube

Entfallt

Statistische Datenbank von Statistik Austria.
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© Registerzdahlung 2011 - Personen 2%

Woerte: Personen

Felder: I Geschlecht

Erwerbsstatus
Geschlecht »

LI und I Erwerbsstatus

weiblich

Quelle: Statistik Austria, STATcube

Erwerbspersonen
Hicht-
Erwerbspersonen
Personen unter 15
Jzhren

Personen mit
Pensionsbezug
Perscnen mit
Pensionsbezug
Schiilerinnen
Schiiler, Studierende
15 Jahre und slter
Sonstige Micht-
Erwerbspersonen

w5

w5

sWog

Wichtiger Hinweis der Statistik Austria:

Aus Datenschutzgriinden wurde mit der
Methode ,Target Swapping” ein Teil der
Daten verschmutzt.

In Zellbesetzungen <=5 sind keine
zuverlassigen Aussagen moglich!

Statistische Datenbank von Statistik Austria.

04.05.2015
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Beispiel 1:

vor dem Swapping:

Merkmal Swapping Partner A’ Swapping Partner B
Geschlecht mannlich weiblich

Alter in Jahren | 20 25

Erwerbsstatus | erwerbstétig arbeitslos

Gemeinde X Y

nach dem Swapping:

Merkmal Swapping Partner A Swapping Partner B
Geschlecht weiblich maénnlich
Alter in Jahren | 20 25
Erwerbsstatus | arbeitslos erwerbstéatig
Gemeinde X Y
Quelle: Statistik Austria, Target Record Swapping, 5.
www.presimayr.at 61 ahw! t
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« Name wird nicht erfasst — Identitat durch Kombination der
Datenarten nicht trotzdem bestimmbar?

» Daten einer Person mit einem eindeutigen Schliissel verknipft

» bPK-AS (bereichsspezifischen Personenkennzeichen fir den
Bereich Amtliche Statistik)

« Schlissel konnte jederzeit erstellt werden — darf aber nicht ...
(Vgl DSB 10.7.2014, DSB-D121.921/0001-DSB/2014 —
It. RIS angefochten)

www.presimayr.at
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« Datenschutzrechtliche Beriihrungspunkte:

« Personenbezogene Datenverarbeitung?

« ... als bestimmbar wird eine Person angesehen, die direkt oder indirekt
identifiziert werden kann, insbesondere durch Zuordnung zu einer
Kenn-Nummer... (Art. 2 lit. a Datenschutz-RL)

«  Mogliche weitere mogliche Nutzungsmaglichkeiten dieser Daten ...

» Feststellung des OLG Wien in einem Prozess der Statistik Austria gegen
Obmann der Arge Daten, Hans Zeger, wegen Ruf- und Kreditschadigung:

« “[...] Aufgrund der umfassenden Datenerfassung bzw. des griindlichen
Datenabgleichs nach dem Registerzahlungsgesetz liegen Parallelen zu den
Volkszahlungen im Nationalsozialismus vor. [...] Der Beklagte [Obmann der ARGE
DATEN, Anm.] hat mit seiner AuRerung aber nicht den Eindruck erweckt, die von
der Klagerin [Statistik Austria, Anm.] erhobenen bzw verglichenen Daten wiirden
zu dhnlichen Zwecken wie zur Zeit des Nationalsozialismus missbraucht werden”

e OLG Wien 29.8.2012, 1 R 151/12a)

ww.ahwlaw.at

TwitterPolitik
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« Auswertung von 145.356 ,Tweets” von

374 Twitter-Nutzern, die

« sich zur Osterreichischen
Innenpolitik dulerten und

« Uber mehr als 100 ,Followers”
verflgten

« (iber einen Zeitraum von vier
Monaten (10/2011-01/2012).

 Zielsetzung:
« Wer spricht mit wem?

« Und worlber?

www.presimayr.at

Quelle: Ausserhofer/Kittenberger/Maireder, Twitterpolitik Netzwerke
und Themen der politischen Twittersphéare in Osterreich.

www.ahwlaw.at
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Big Data the next big thing? Trend Suchabfrage ,Big Data“

Vergleichen suchbegrife «

big data

+ Suchbegriff hinzufiigen
Suchbegriff N g

Interesse im zeitlichen Verlauf

Machrichtenzchlagzsilen Prognose
>

Quelle: www.google.com/trends/exploretiq=big%20data

www.presimayr.at 65 www.ahwlaw.at
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Big Data the next big thing? — Trend Suchabfrage ,Big Data” und ,,Privacy”

Vergleichen suchbegrife «

big data
Suchbegriff

begriff hinzufiigen

Interesse im zeitlichen Verlauf

Machrichienachlagzeilen Prognose
<>

Quelle: www.google.com/trends/explore#q=big%20data%2C%20privacy

www.preslmayr.at 66 www.ahwlaw.at
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