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Teil 1: Uberblick & aktuelle Entwicklungen im Finanzsektor
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WI e n March of the machines

The stockmarket is now run by computers,
algorithms and passive managers

Such a development raises questions about the function of markets, how companies are governed

I ST'A n a Iys e and financial stability

sateshilikambayash

I Print edition | Briefing
Oct 5th 2019 | NEW YORK

Quelle: https://www.economist.com/briefing/2019/10/05/the-stockmarket-is-now-run-by-computers-algorithms-and-passive-managers

10.11.2020 ITRT 2020 - Skorjanc Seite 5


https://www.economist.com/briefing/2019/10/05/the-stockmarket-is-now-run-by-computers-algorithms-and-passive-managers

Lniversitat
wien

European
Commission

#DigitalFinanceEU

A DIGITAL FINANCE

. . . STRATEGY FOR EUROPE
Digital Finance

September 2020

A Digital Single

A regulatory
Market for financial

framework facilitating

services innovation
(
Ensuring “same activity, same risks, same rules”
A DIGITAL FINANCE
STRATEGY FOR EUROPE B From traditional market actors (banks, insurance and investment companies) to Fintechs and Bigtechs that
- provide payments, savings, insurance, everyone is subject to supervision.
A European ( /
financial data ™ Addressing the B Supervisors will be better equipped to avoid risks in the financial system and therefore to better protect
space to promote - risks of digital . -
: financial stability.
data-driven : transformation \_
innovation :
e T . :
Better financial products Supports Europe’s economic Cross-border digital finance Strengthen Europe’s ability
for consumers and new recovery strategy and opens will enhance financial to retain and reinforce our
ways of channelling up new channels to mobilise market integration in the open strategic autonomy
funding to EU businesses, funding to support the Green Banking Union and the in financial services.
in particular SMEs. Deal and the New Industrial Capital Markets Union.

Strategy for Europe.

Quelle: https://ec.europa.eu/info/sites/info/files/business_economy euro/banking_and finance/200924-digital-finance-factsheet en.pdf and https://ec.europa.eu/info/business-economy-euro/banking-and-finance/digital-finance en#documents
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* Beseitigung der Fragmentierung des digitalen

Priorititen fir die Binnenmarkts (ua durch Nutzung digitaler Identitdten)
digitale Transformation
des EU-Finanzsektor e EU-Mérkte fir Kryptowerte und Tokenisierung von
Finanzinstrumenten (VO-Entwurf, COM(2020) 593 final;
EUROPAISCHE ua Distributed-Ledger-Technologie)

Briissel, den 24.9.2020

COM(2020) 591 final * Nutzung der Cloud-Computing-Infrastruktur

RAT, DEN EUROPAISCHEN WIRTSCRAPTS. UND SOZIALAVSSCHUSS i © O rderung von Ki-Tools (,mehr Klarheit in Bezug auf
DEN AUSSCHUSS DER REGIONEN aufsicht/iche Erwartungen II)

iiber eine
Strategie fiir ein digitales Finanzwesen in der EU

Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0591&from=EN ¢ SC h affu n g e i n e S ge m e i n S a m e n Fi n a n Zd ate n ra u m S
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Einsatz von Algorithmen im Finanzdienstleistungsbereich

* Eine gesetzliche Grundlage fur eine generelle Billigung von Algorithmen und
algorithmenbasierten Entscheidungsprozessen fehlt (auch) im
Finanzdienstleistungsbereich.

* Es kommt stets darauf an, wie beaufsichtigte Unternehmen Algorithmen konkret in
Entscheidungsprozesse einbetten.

* In Fallen, in denen es keine speziellen Organisations- oder sonstigen
aufsichtsrechtlichen Vorschriften flr automatisierte Entscheidungen gibt, sind auf sie
die allgemeinen Vorschriften des Aufsichtsrechts anzuwenden

Quelle: BaFin, Generelle Billigung von Algorithmen durch die Aufsicht? Nein, aber es gibt Ausnahmen, BaFin Journal, Méarz 2020, 33, https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2020/fa_bj 2003 Algorithmen.html
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* “Institutions appear to be at an early stage of
ML use, with a focus on predictive analytics

EBA REPORT ON BIG DATA AND that rely on simple models, prioritising

ADVANCED ANALYTICS explainability and interpretability over accuracy

and performance. “
JANUARY 2020

EBA/REP/2020/01

Quelle: Seite 16, https://eba.europa.eu/eba-report-identifies-key-challenges-roll-out-big-data-and-advanced-analytics
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Teil 2: ,,Robo-Advice”
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Was ist Robo-Advice?

* Automatisierte Anlageberatung sowie automatisierter Vertrieb von Finanzinstrumenten

o Angebot von Dienstleistungen uUber ein voll- oder halbautomatisches System, das fur den Kontakt
mit den Kunden eingesetzt wird

Quelle: FMA, Fakten, Trends und Strategien 2020, 116, https://www.fma.gv.at/publikationen/fakten-trends-strategien/ und FMA, Digitalisierung am 6sterreichischen Finanzmarkt, 64, https://www.fma.gv.at/publikationen/studie-digitalisierung-finanzmarkt/
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Weitere FMA Findings

Geschaftsmodelle, die keine personliche Interaktion mit dem Kunden vorsehen,
stehen vor ahnlichen Herausforderungen. Das trifft besonders auf Dienstleistungen
zu, bei denen Benutzerfreundlichkeit im Vordergrund steht und die vom Kunden als
wenig sensibel eingestuft werden; zum Beispiel der Zahlungsverkehr. Oder auf Dienst-
leistungen, die bisher aus Kostengriinden nur einem beschrankten Kundenkreis zu-
ganglich waren, digital aber so ginstig angeboten werden konnen dass sie nun fir
breitere Kundenschlchten mteressant smd So wird e C : ¢

, tung, at | ) € =. Das damit oft verknupfte gerin-
gere emotionale und intellektuelle Engagement der Kunden erfordert daher medien-
adaquate Wege, sie ausreichend uber die Risiken, Chancen und Kosten der angebote-
nen Dienstleistung zu informieren.
Wird etwa der Kunde lberfordert, kann das zum Abbruch der Interaktion oder zu
Falscheingaben fiihren. Das bedeutet entweder den Verlust des Kunden oder eine
Fehlberatung mit entsprechendem Haftungsrisiko. Wird die Information allerdings so
gestaltet, dass sie fiir den Kunden einen wahrnehmbaren Mehrwert schafft, kann dies
einen Wettbewerbsvorteil darstellen und das Vertrauen fordern. Es werden auch
bereits hybride Beratungsmodelle angeboten: Bei diesen lauft der Prozess vollauto-
matisiert ab, bei Bedarf kann allerdings mit einem kompetenten Kundenbetreuer
Ricksprache gehalten werden.

INVESTMENTFONDS

Ende 2018 betrug das Gesamtvermogen der 1.120 osterreichischen Publikumsfonds
rund € 89,76 Mrd. , was im Vergleich mit dem Vorjahr einem Rickgang von € -7,28 Mrd.
bzw. -7,5% entspricht. Der GroRteil dieses Fondsvermogens wird dabei von inlandi-
schen Haushalten gehalten. Auffallend ist, dass unter den Top 5 vier heimische Pro-
dukte rangieren, wobei diese hinsichtlich ihrer Risikoeinstufung im niedrigen bis mitt-
leren Bereich liegen.

Der meistgehaltene Investmentfonds in Osterreich ist ein 6sterreichischer miindelsi-
cherer Immobilienfonds.

Mindelsicherheit ist im osterreichischen Zivilrecht (ABGB) definiert, die Qualifikation
eines Fonds als ,mundelsicher” wird nicht durch die FMA, sondern durch den Emit-
tenten selbst vorgenommen und in der Veranlagungsstrategie des Fonds festgeschrie-
ben. Ob der Fondsmanager dann die Veranlagung innerhalb der Veranlagungsricht-
linien vorgenommen hat, wird jahrlich durch den Wirtschaftsprifer des Fonds uber-
pruft.

Quelle: FMA, Fakten, Trends und Strategien 2020, 116, https://www.fma.gv.at/publikationen/fakten-trends-strategien/
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Konzessionstatbestande

* Algorithmische Handelssysteme: Handel erfolgt direkt zwischen Kunden und konzessioniertem
Broker / konzessionierter Bank

o (individuelle) Portfolioverwaltung: wenn Dienstleister das System nach eigenem Ermessen
steuert (,,automated monitoring and rebalancing of investment portfolio”; § 3 Abs. 2 Z 2 WAG
2018)

o Anlageberatung: wenn das System auf den Kunden zugeschnittene, personliche Ein- und
Ausstiegssignale generiert (§ 3 Abs. 2 Z 1 WAG 2018)

> Annahme und Ubermittlung von Auftrigen: wenn das System Order zur Ausfihrung an Banken,
Broker oder Emittenten weiterleitet (Order-Routing-System) (§ 3 Abs. 2 Z 3 WAG 2018)

o Einlagengeschaft und/oder Depotgeschaft: wenn Gelder oder Wertpapiere auf einem Account
des Handelssystems entgegengenommen werden (§ 1 Abs. 1721 /75 BWG)

Quelle: https://www.fma.gv.at/kontaktstelle-fintech-sandbox/fintechnavigator/automated-advice-trading/
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Konzessionstatbestande

* Automatisierte Beratungssysteme

o Anlageberatung: Unabhangig vom Automatisierungsgrad, wenn eine persdnliche Empfehlung zu
Kauf/Verkauf/Halten von Finanzinstrumenten abgegeben wird (§ 3 Abs. 2 Z 1 WAG 2018)

o Vermittlungstatigkeiten, insbesondere von Kreditgeschdften, Bankgarantien/Biirgschaften und
Einlagengeschdften (§ 1 Abs. 1 Z 18 BWG)

- Die reine Auflistung von Information, beispielsweise auf Vergleichsplattformen, ist hingegen nicht
konzessionspflichtig.

o Versicherungsvermittlung (§ 137 Abs. 1 GewO)

Quelle: https://www.fma.gv.at/kontaktstelle-fintech-sandbox/fintechnavigator/automated-advice-trading/
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Regulatorischer Rahmen flir neue Technologien?

* Als Ausgangspunkt kdnnen folgende EBA-Leitlinien dienen:

o Leitlinien zur internen Governance, EBA/GL/2017/11, vom 21.03.2018 (in Uberarbeitung),

o Leitlinien zu Auslagerungen, EBA/GL/2019/02, vom 25.02.2019

o Leitlinien fir das Management von IKT- und Sicherheitsrisiken, EBA/GL/2019/04, vom 28.11.2019

Quelle: vgl. etwa Seite 7 https://eba.europa.eu/eba-report-identifies-key-challenges-roll-out-big-data-and-advanced-analytics
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Aufsichtsrechtliche Risiken (prudential risks)?
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Quelle: Seite 20, https://eba.europa.eu/eba-assesse.

s-risks-and-opportunities-from-fintech-and-its-impact-on-incumbents-business

* Wohlverhaltensrisiken

* Beratungsfehler

e [KT- und Sicherheitsrisiken

* = Operationelles Risiko

-models
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Joint
Committee
Report on the
results of the
monitoring
exercise on
‘automation in
financial
advice’,

JC 2018-29,
5.9.2018
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Management summary

Following the publication of the 2015 IC Discussion Paper (DP) on Automation in Financial
Advice and the 2016 Report on the same topic, a new analysis has now been done, through
a survey with national competent authorities (NCAs), on the evolution of ‘automation in
financial advice’ in the securities, banking and insurance sectors over the past two years.

The analysis shows that while the phenomenon of automation in financial advice seems to
be slowly growing, the overall number of firms and customers involved still seems to be quite
limited.

The risks and benefits of this phenomenon, which had originally been identified by the ESAs
in the development of the DP and related Report, have largely been confirmed by NCAs and
seem to be still valid.

In terms of emerging business models, it appears that these kind of automated services are
being offered, through partnerships, by established financial intermediaries, rather than by
pure FinTech firms and while some new trends seem to emerge (such as the use of Big Data,
chatbots and extension to a broader range of products) there seems to have been no
substantial change to the overall market since the publication of the ESA Report in 2016.

Considering the results of the analysis, in terms of limited growth of the phenomenon and
lack of materialisation of the identified risks, no immediate ESAs action appears to be
necessary. A new monitoring exercise will be done if and when the development of the
market and market risks warrant this work.
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FMA, 2020:

Itat

DIGITALISIERUNG

Vergieichsportale

fir die Rechtsschutzversicherung - in Anspruch. Auch 35% der Banken nutzen diese
(> Grafik 26).

Zur direkten Kommunikation kénnen Chatbots und Robo-Advisors eingesetzt werden.
Chatbots sind Softwareprogramme, die dazu gedacht sind, mit Menschen zu kommu-
nizieren und dabei selbst so menschlich wie moglich zu agieren. Robo-Advisors bieten
gegeniiber Chatbots erweiterte Funktionalitaten und ermoglichen vielseitigere
Anwendungen. Zum Beispiel bieten derzeit sechs Versicherungen auf ihren Websites
die Moglichkeit, Fragen an einen einfachen Chatbot zu stellen. Sie konnen Kunden
zum Beispiel auch bei der Schadensmeldung helfen sowie Pramien berechnen. Auto-

SR Ao ey

Bei den etablierten Kommunikationsmitteln wird die Verwendung von E-Mails kinftig
aus Grinden der Datensicherheit und des Datenschutzes als ricklaufig beurteilt.
Ebenso sehen Versicherungen den telefonischen Kontakt im Abnehmen. Banken wol-
len hingegen kiinftig Spracherkennung zur Kundenidentifikation einsetzen.
Aufsichtsrechtliche Implikationen ergeben sich fiir die FMA vor allem bei der Beseiti-
gung von auftretenden Rechtsunsicherheiten, die mit der Nutzung neuer digitaler
Technologien einhergehen.

Quelle: FMA, Fakten, Trends und Strategien 2020, 116, https://www.fma.gv.at/publikationen/fakten-trends-strategien/
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Teil 3: ,Algorithmischer Handel und Hochfrequenzhande
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* Urtypus einer algorithmischen Regelung ist nicht Art 22 DSGVO

und

10.11.2020 ITRT 2020 - Skorjanc Seite 20



Lniversitat
wien

Deutsche Bank Research (2014): ESMA (2014):

Share of HFT in total equity trading

HFT activity - overall results for the HFT flag and lifetime of orders approaches C.1
in %

HFT flag Lifetime of orders
70
Iifetime of orders: total thereof HFT firms thereof investment thereof other firms

60 banks
50 Value traded 24 43 19 22 2
40 Number of trades 30 49 25 PAj Z
30 Number of orders 58 76 55 19 1
20 = Figres e g b e of s ke ), umbef e, and umbef s 5.

Source: ESMA.
10

0

05 06 07 08 09 10 11 12 13 14

EEurope us

Sources: TABB Group, Deutsche Bank Research

Quelle: https://www.dbresearch.com/PROD/RPS_EN-PROD/Research Briefing%3A High-frequency trading/RPS EN DOC VIEW.calias?rwnode=PROD0000000000454704&ProdCollection=PROD0000000000454703 und
https://www.esma.europa.eu/sites/default/files/library/2015/11/esma20141 - hft activity in_eu_ equity markets.pdf
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Risiken fiir Der Flash Crash 2010

Ma rktsta bllitat u nd Der Einbruch des Dow Jones
. o, se am 6. Mai 20101
Marktintegritat

Einzelwerte trifft es noch Das Handelsvolumen
starker Verdnderung (6.5.10) schnellt empor

10800 in Punkten Exelon I;rgcter Apple Dow Anzahl gehandelter Aktien im
- am. Jones Dow Jones
& Kettenreaktionen | e B
14:38 Uhr = = B =
® schnitt 2010
10400 ‘1 o
-18%
10200 -37% 460
Millionen
10000 am 6.5.2010
¥ 14:46 Unr
9873
9800
14:00 Uhr 15:00 Uhr 16:00 Uhr =99%
1) New Yorker Zeit. Quelle: Bloomberg F.A.Z.-Grafik Piron

Quelle: https://www.faz.net/aktuell/finanzen/spektakulaerer-flash-crash-der-mann-der-die-wall-street-in-die-knie-zwang-13559594.html
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Hintergrundinformationen
* EG 61 Satz 5 MiFID II:

o Der algorithmische Handel und der Hochfrequenzhandel sind , keine
[Handel-]Strategie an sich, sondern vielmehr der Einsatz ausgefeilter

Technologie zur Umsetzung traditionellerer Handelsstrategien wie
Market-Making oder Arbitrage.”

o Der Hochfrequenzhandel wird ,in der Regel von Handlern betrieben, die
ihr eigenes Kapital fir den Handel einsetzen” (proprietdres Trading bzw.
Eigenhandel) und nicht etwa von einem Broker als Dienstleistung
seinen Kunden angeboten

10.11.2020 ITRT 2020 - Skorjanc
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Aufsichtsrechtliche Aspekte & Definition

* Spezialfall: Wegen erhohten Gefahr zieht bereits die Verwendung von (besonderen) Algorithmen
aufsichtsrechtliche Folgen nach sich

* Algorithmischer Handel ist

o . der Handel mit einem Finanzinstrument, bei dem ein Computeralgorithmus die einzelnen
Auftragsparameter automatisch bestimmt.”

o Zeitpunkt, Preis oder Quantitdt des Auftrags [...] mit eingeschréinkter oder gar keiner
menschlichen Beteiligung” (§ 1 Z 56 WAG 2018; vgl Art 4 Abs 1 Nr 39 MIFID II)

10.11.2020 ITRT 2020 - Skorjanc Seite 24
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Aufsichtsrechtliche Aspekte & Definition

* Hochfrequenzhandel ist Teil des algorithmischen Handels.

FINANZHANDEL
ALLGEMEIN

* Er zeichnet sich durch eine hohe Anzahl von Auftragseingaben, -
AL L I e anderungen oder -I6schungen innerhalb von Mikrosekunden aus.

* Hochfrequenzhandler suchen die unmittelbare Nahe zum Server
des Handelsplatzes, um sich durch den kurzen Weg der Signale
Geschwindigkeitsvorteile zu verschaffen

Quelle: Ehrenhause, Automatischer Finanzhandel: So krempeln Algorithmen die Finanzmarkte um (9.4.2018), https://algorithmenethik.de/2018/04/09/automatischer-finanzhandel-so-krempeln-algorithmen-die-finanzmaerkte-um/ und
https://www.bafin.de/DE/Aufsicht/BoersenMaerkte/Handel/Hochfrequenzhandel/high frequency trading artikel.html
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Pflichten bei algorithmischem Handel

* Handler (Kreditinstitute, Wertpapierfirmen usw.)

o Erlaubnispflicht: Bankgeschaft des Handels auf eigene oder fremde Rechnung (§ 1 Abs. 17 7 und
7a BWG)

o Anzeigepflicht fiir das Betreiben von algorithmischem Handel (an FMA und Borseunternehmen)

o Kennzeichnungspflicht fir algorithmisch erzeugte Auftrage

o Besondere System- und Risikokontrollen um Belastbarkeit der algorithmischen Handelssysteme
sicherzustellen: Unternehmensrichtlinien, Konformitatstests, Obergrenzen fur Handel,
Stresstests, Kill-Funktion, Vorhandelskontrollen bei Auftragseingabe, Echtzeitiiberwachung auf
Anzeichen fur marktstorende Handelsbedingungen, Nachhandelskontrollen usw.
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Pflichten bei algorithmischem Handel

o Erweiterte Aufzeichnungs- und Aufbewahrungspflicht
o Offenlegungs- und Auskunftspflicht (ggi FMA)

* Betreiber von Handelsplatzen

o Gewahrleistung eines angemessenen Order-Transaktionsverhaltnisses: Handelsplatze mussen bei
ubermaliger Nutzung der Borsensysteme separate Entgelte oder Gebihren erheben und eine
angemessene Grolle kleinstmoglicher Preisanderungen (sog. tick sizes) festlegen

o Implementierung von geeigneten Vorkehrungen: ua Test der eigenen Handelssysteme und der
Algorithmen der Mitglieder, Volatilitatsunterbrecher)
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Vielen Dank fir Ihre Aufmerksamkeit

Ich freue mich auf die Diskussion
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Univ.-Ass. Mag. Ziga Skorjanc

* Institut flr Innovation und Digitalisierung im Recht,
Rechtswissenschaftliche Fakultat, Universitat Wien
A-1010 Wien
mail: ziga.skorjanc@univie.ac.at

WWW.univie.ac.at/id

www.linkedin.com/in/ziga-skorjanc
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