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=== Dauerbrenner Cybersecurity

w

Cyber incidents

(e.g., cyber crime, IT network and service disruptions, malware
[ ransomware, data breaches, fines, and penalties)
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Quelle: Allianz Risk Barometer 2025
https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-

2025.pdf
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=== Dauerbrenner Cybersecurity

Top 10 risks for
Large-size
companies*

*=US$500mn annual revenue
Source: Allianz Commercial
Figures represent how often a risk

was selected os a percentage of all
responses for that company size

Respondents: 1,747

Figures don't add up to 100% as up to
three risks could be selected

MEW Mew entry in the top 10 risks

1 Macroeconomic developments ranks

higher than new technologies bosed on
the octual number of responses.

2 Mew technologies ranks higher than
market developments based on the
actual number of responses.

terrorism, coup d'état, civil unrest, strikes, riots, looting)

Rank Percent 2024rank Trend
Cyber incidents (e.g., cyber crime, IT network and service 43% 1(41%)
disruptions, malware / ransomware, data breaches, fines,
and penalties)
Business interruption (incl. supply chain disruption) 36% 2(36%)
MNatural catastrophes (e.g., storm, flood, earthquake, 32% 3 (26%)
wildfire, extreme weather events)
Changes in legislation and regulation (e.g., new directives, 23% 5(20%) +
protectionism, environmental, social, and governance,
and sustainability requirements)
Climate change (e.g., physical, operational and financial 19% 4(23%) +
risks as a result of global warming)
Fire, explosion 17% 7(17%) o
Political risks and violence (e.g., political
terrorism, coup d'état, civil unrest, strikes|  Top 10 risks for Rank Percent 2024 rank’ Trend
Macroeconomic developments (e.g. infl  Smaller 1 Cyberincidents (e.g, cyber crime, IT network and service 35% 1(32%)
fel i 1 -
monetary policies, austerity programs) companies* disruptions, malware / ransomware, data breaches, fines,
New technologies (e.g., risk impact of artj and penalties)
2 i i 2 *<UUS$100mn annual revenue - - - - - -
connected / autonomous machines) R P 2 Changes in legislation and regulation (e.g., new directives, 28% 5(21%) o
Market developments (e.g., intensified co]  Figures represent how often a risk protectionism, environmental, social, and governance,
entrants, M&A, market stagnation, markq  wosselected as o percentage of all and sustainability requirements)
responses for that company size
Respondents: 1,095 Business interruption (incl. supply chain disruption) 26% 3 (23%)
ST RN R e 2O ) 4 Natural catastrophes (e.g., storm, flood, earthquake, 25% 2 (24%) 4+
three risks could be selected 5 .
R wildfire, extreme weather events)
1 Macroeconomic ranks
higher than climate change based on 5 Macroeconomic developments (e.g., inflation, deflation, 18% 4 (23%) +
the octual number of responses. r .
monetary policies, austerity programs)*
6 Climate change (e.g., physical, operational and financial 18% 9(13%) +
risks as a result of global warming)
7 Market developments (e.g., intensified competition / new 17% 7 (16%)
entrants, M&A, market stagnation, market fluctuation)
8 Fire, explosion 15% 6 (20%)
9 Shortage of skilled workforce 13% 8 (16%) +
10 Political risks and violence (e.g., political instability, war, 11% NEW

Quelle: Allianz Risk Barometer 2025
https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-

2025.pdf
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1. Der Anlassfall ist eingetreten...
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=== Der Anlassfall ist eingetreten:
Ransomware-Attacke

Salzburg Milch Gmbh, you are fucked.

DO NOT TOUCH ANYTHING!

What to do (password: W7&-bgeQ):

N/
YOUR FILES ARE ENCRYPTED

o't worry, you can return all your files!
i you want to restore them, follow this link: email admindevon@cock.ll YOUR ID
fvnhu-nbeummhllnkmﬂtilllhmn:,wﬂ!ehuwmlluddmmmm

= Do not rename encryptad fles.
* Do net ry 1o decrypt your data using third party software, & may cause permanent data loss.

. mdmhﬂmmdmmmmmﬂmlhdﬂhhmm}ummm;m of a scam,
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=== Richtiges Verhalten

1. Erstmoment

2. Status erheben

3. Externe
Transparenz?

Erpressernachricht vorhanden?

Ultimatum definiert?

Reaktionszeit/Restzeit

CLARITY.

Welche Systeme sind betroffen
bzw globaler Ausfall?

Auswirkungen auf das Business?

Definierte Verfahrensablaufe
(Krisenstab/Ablauf-
dokumentation) abrufen

DORDA [F]INFOLAW
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Website betroffen?

E-Mailverkehr betroffen?

Schnittstellensysteme betroffen
(Bestellsysteme/Serviceportale/
etc)?

VVOIP Telefonie betroffen?




=== Richtiges Verhalten

4. Decisions

5. Meldungen / ext
Kommunikation

6. Krisenstab /
Recoveryteam

Wird externe Unterstltzung
bendtigt (Krisenmanagement,
Recht, IT)?

Kénnen in den Fristen erste

Schritte eingeleitet werden

(Datenverlust, Loganalyse,
etc)?

Wer Ubernimmt eventuelle
Verhandlungen mit dem
Erpresser (extern/intern und
wie)?

Kryptowahrungskonto bzw
Erfahrungen im Umgang
vorhanden?

CLARITY.

Meldung innerhalb der Frist,
aber mit ausreichend Info an
Behorden

Anzeigen bei Behdrden
(LKA, BKA, FMA, etc)

Externe Kommunikation an
Partner, Lieferanten, Kunden,
etc

Versicherungsmeldung

DORDA [F]INFOLAW
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Definition Krisenstab inkl
kommerzieller
Entscheidungstrager

Definition Projektteam inkl
eventueller externer
Ressourcen/Partner

Review und Finalisierung
Recoveryplan inkl Priorisierung
und Timeline




=== Richtiges Verhalten

8. Abnahme/

7. Dokumentation Betriebsiibergabe

9. Lessons
Learned

IT Ubergibt jedes finale
System wie sonst an
Businessowner

Dokumentationen
festhalten

Vier Augen Kontrolle bei
kritischen Systemen
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Nacharbeiten
Ablaufplane/erweitern

Erweiterung der
Lieferantenkreise

Vertrage fur
Businesspartner im
Standby




= Lessons Learned aus der Praxis

Vorbereitende MaBnahmen
—@— e Krisenplan erstellen & testen
v — e Klare Zustandigkeiten & Berichtswege
j — e Schulungen & SensibilisierungsmaBnahmen
v — e Handordner mit Kontakten und Planen
Ad-hoc-MaBnahmen

e rasche Faktenerhebung

e schnelle Umsetzung der Notfall-MaBnahmen
e laufende Dokumentation
e fundierte, aber schnelle Entscheidungen

CLARITY.
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2. Meldepflichten
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=== AChtung:
ggfs mehrere Meldepflichten parallel zu erflllen!

DORA:
NIS2: Erheblicher Schwerwiegende IKT-

_ " . Kursverfall wg
DSGVO: Data Breach bezogene Vorfalle bei Cybervorfall

Cybersicherheitsvorfall

Dienstleistern flr
Finanzunternehmen

CLARITY.
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—= DSGVO: Berichtspflichten bei Data Breach

« Data Breach birgt Risiken fiur die Betroffenen = Frist 72h

« Kritieren:
o Art der Verletzung (zB unbefugte Offenlegung, Verlust)
o Art, Sensibilitdt und Umfang der Daten
o Mdglichkeit, die Betroffenen zu identifizieren
o Schwere und Wahrscheinlichkeit der drohenden Konsequenzen
o Besonders schutzwlrdige Betroffene?
o Anzahl der Betroffenen

 Fur alle Data Breaches: interne Dokumentation

- on-top Benachrichtigung der Betroffenen bei hohem Risiko

o jedenfalls bei drohenden Schaden oder wenn Betroffene selbst MaBnahmen
setzen mussen

CLARITY.
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=== NIS 2-RL / NISG 2024: Berichtspflichten fur

erhebliche Cybersicherheitsvorfalle

« (drohende) schwerwiegende
Betriebsstérung oder finanzielle Verluste
oder erhebliche materielle/immaterielle
Schaden

« Kritieren:
o AusmalB der Abhangigkeit

o mdgliche Auswirkungen auf Umwelt,
offentliche Ordnung/Sicherheit/Gesundheit

o Marktanteil
o betroffenes geografisches Gebiet

- auch des Diensteempfangers bei
erheblicher Beeintrachtigung

CLARITY.
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binnen 24 Stunden
e Frihwarnung

binnen 72 Stunden

e Meldung mit
Erstbewertung

ggfs
Zwischenbericht

binnen 1 Monats
e Abschlussbericht




=== DORA: Berichtspflichten fur

schwerwiegende IKT-bezogene Vorfalle

« Detaillierte Regelung, wann ein Vorfall
schwerwiegend ist

« Kriterien:
o Anzahl und/oder Relevanz der Kunden
o Dauer
o geografische Ausbreitung

o die mit dem Vorfall verbundenen
Verfugbarkeits-, Authentizitats-, Integritats-
oder Vertraulichkeitsverluste von Daten

o Kritikalitat der betroffenen Dienste
o wirtschaftliche Auswirkungen

« auch der Kunden bei Auswirkungen auf
deren finanziellen Interessen

CLARITY.
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binnen 24 Stunden
e Erstmeldung

binnen 72 Stunden
nach Erstmeldung

e Zwischenmeldung

ggfs aktualisierte
Meldung

binnen 1 Monat
e Abschlussmeldung




=== Ausblick: Cyber Resilience Act (CRA)

Cybersicherheitsanforderungen fur
Produkte mit digitalen Elementen

grds anwendbar ab dem 11.12.2027

ABER: Art 14 CRA (Meldepflichten)
bereits ab dem 11.9.2026
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=== CRA: Berichtspflichten flur
schwerwiegende Sicherheitsvorfalle

« schwerwiegende Sicherheitsvorfalle, die
sich auf die Sicherheit von Produkten mit
digitalen Elementen auswirken

 Kriterien:

o Negative Auswirkung auf die Verflgbarkeit,
Authentizitat, Integritat oder Vertraulichkeit
von sensiblen oder wichtigen Daten oder
Funktionen; oder

o Mdglichkeit der Ausfiuhrung von bdswilligem
Code

« auch die Nutzer des Produkts

CLARITY.
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binnen 24 Stunden
e Frihwarnung

binnen 72 Stunden

e Meldung mit
Erstbewertung

ggfs
Zwischenbericht

binnen 1 Monats
e Abschlussbericht




3. GeldbufB3en / Schadenersatz ?
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= GeldbuBen: DSGVO, NIS2 und DORA
Verhangung von GeldbuBen grds direkt gg jP

ebis zu EUR 20 Mio / eje nach ebis zu EUR 500.000
4% des weltweiten UnternehmensgréBe bzw 1% des
Jahresumsatzes bis EUR 10 Mio oder Jahresumsatzes

EUR 7 Mio bzw 2%
oder 1,4% des
weltweiten
Jahresumsatzes

gem Deutsche

Wohnen-Rsp des
EuGH C-807/21 subsidiar zu Strafen

genugt VerstoB3 durch nach der DSGVO,

Strafen auch gegen

Verantwortliche (§ 9
VStG) maoglich

irgendeinen wenn dem VerstofB
Mitarbeiter; dasselbe Verhalten zu
Zurechnung zu Grunde liegt
Leitungsorgan nicht
mehr erforderlich

CLARITY.
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—— DSGVO Strafen bei Cyberattacken

British Airways Marriott Hotels

e VVorfall: Uber 425.000 e VVorfall: 339 Mio Gastedaten
Kundendaten wurden wurden aufgrund lange
gestohlen bestehender

e Hohe: GBP 20 Mio Sicherheitsliicken gestohlen

e Grund: angemessene e Hohe: GBP 18.4 Mio
SicherheitsmaBnahmen e Grund: keine angemessene
hatten den Vorfall Analyse maoglicher
verhindert Sicherheitslicken beim

Erwerb der Starwood-Kette

O: Soweit 6ffentlich bekannt noch keine Strafen bei Cyberattacken

CLARITY.
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=== Schadenersatz bei DSGVO-Verstof3:

Voraussetzungen

bloBer DSGVO Verstol3
reicht nicht aus

EuGH 4.10.2024,
C-200/23: bloBer
Kontrollverlust, zusatzliche
negative spurbare
Auswirkung (konkreter
Missbrauch) nicht nétig

EuGH 20.6.2024, C-590/22:
Beflirchtung der
Datenweitergabe samt
negativen Folgen, Beweis
der tatsachlichen Weitergabe
nicht erforderlich

CLARITY.

Beweislastverteilung

EuGH 25.1.2024, C-687/21:
VerstoB3 + Schaden +
Kausalitat missen vom

Betroffenen bewiesen werden

EuGH 11.4.2024, C-741/21:

Fehler eines Mitarbeiters

fuhrt nicht zum Entfall der
Haftung

DORDA [F]INFOLAW



=== Schadenersatz bei DSGVO-Verstof:
Umfang

CLARITY.

nur ausgleichende,

keine strafende
Funktion

EuGH 4.11.2024, C-507/23:
Schwere des VerstoBes +
etwaiger Vorsatz (dh
Haltung/Beweggriinde) bei
Bestimmung der Hohe nicht
relevant

EuGH 25.1.2024, C-687/21:
nur vollstandiger Ausgleich
des Schadens steht zu, aber
nicht mehr

Immaterielle Schaden

EuGH 20.6.2024, C-182/22
und C-189/22: Ersatz
immaterieller Schaden nicht
auf Falle nicht auf Falle von
Identitatsdiebstahl oder -
betrug beschrankt

EuGH 4.11.2024, C-507/23:

Entschuldigung kann als
Ersatz ausreichend sein

DORDA [F]INFOLAW



=== Immaterieller Schadenersatz bei Hackerangriff
(EuGH 14.12.2023, C-340/21)

« Cyberangriff auf IT-Systeme einer bulgarischen Behdrde:
Offenlegung der Daten von Millionen Blurgern online

« Voraussetzungen fur immateriellen Schadenersatz:

1. Schaden

e Angst/Beflirchtung einer zuklnftigen missbrauchlichen Verwendung
personenbezogener Daten grds ausreichend

2. DSGVO-Verstof3

eRechenschaftspflicht Verantwortlicher (auch EuGH C-687/21)
oflir Geeignetheit der SicherheitsmaBnahmen

obloBe Tatsache eines Cyberangriffs aber noch keine ausreichende
Begrindung fur ungeeignete SicherheitsmaBnahmen (nur Indiz)

3. Kausalzusammenhang zwischen Schaden und

VerstoB

eRechenschaftspflicht Verantwortlicher

okeine Zurechenbarkeit des schadensverursachenden DSGVO-
VerstoBes (auch EuGH C-667/21)

CLARITY.
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= Fazit und To do's

« Verantwortlicher kann sich freibeweisen, aber nur mit hohen

Hurden

@@

risikoangemessene geeignete technische und
organisatorische SicherheitsmaBnahmen
e Kriterien: Stand der Technik; Implementierungskosten; Art, Umfang

und Zwecke der Verarbeitung; Hohe und Eintrittswahrscheinlichkeit
des Risikos

.

N

RegelmaBige Evaluierung und ggfs
Erganzung/Anpassung

Dokumentation!

CLARITY.
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