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Cybercrime - Entwicklung

Internetkriminalitat
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Cybercrime

* Gesamtheitliche Aufgabe von Behorden, der Wirtschaft, Wissenschaft und Forschung und
dem einzelnen Biirger

* Interdisziplindre Zusammenarbeit zwischen Behérden, Organisationen und Experten

‘.@m 73 2

* Polizei und Staatsanwaltschaften zur Aufklarung und Strafverfolgung

e Datenschutzbehorde: Zum Schutz personenbezogener Daten

* Cert.at — Computer Emergency Response Team Austria fiir die Koordination der Reaktion auf

Cyberangriffe
3
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Aktuelle Phdanomene / Allgemein

Gsterreichische
Gesundheitskasse

Hallo mein lieber Kunde

Ema\'l:_

Sie haben eine ausstehende Rick
System erkennt, dass Sie zum Erhy

Ihre Riickerstattung ist online n
Registrationsnummer: 180088(
Referenz: OGK-AT8055W

Um die schnelle Online-Zahlung z
speichern Sie die Riickerstattungs

fX@in

Osterreichische Gesundheits
UBER DIE OGK KONTAKT

1

Von: Oesterreich g v at FM>
Gesendet: Samstag, 6. £~ A

Betreff; Rickerstattung

]

Osterreichisch

Der letzte Restb
ausgezahlt.Bitte

» Online-
» Riicker
+ Registr

» Riicker

Der Betrag wirc

15:10 28 LIE

GroBer Skandal: ORF-Management
verweigert Kommentar zu seinem
Mitarbeiter Christoph Grissemann
Qoo

Wahrend der Live-Ubertragung der
Sendung ,Willkommen Osterreich” kam

HAT DAS SYSTEM BEREITS MEHR ALS:

JETZT TEILNEHMEN

Guten Tag, md@i
kam Zu unserg
sowohl ihre K3
Ihr lebenslauf
Online-Perso
favorisiert wu
wir, Es ware Tq
Nebenbesch3
Sie Wahrend |
Durchfthren K
sind Leicht Wi Hallo mama/papa, mein Telefc
ihre meinung funktioniert nicht mehr. Dies
ab. ist meine neue nummer schicl
Der zeit - sie ¢ mir ein nachtricht aber whats-
app+436767395420

il 5G ©2

HelloSMS

lhr Paket wurde zurlickge-
sandt, da die Hausnummer im
Paket fehlt. Bitte aktualisieren
Sie die Versandinformatio-

Tag zur Verfligung gestellt § § & nen:

sollten sie Interesse Haben, treten sie
bitte via WhatsApp mit uns In Kontakt:
+447961461432 -§§
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SN.AT / PANORAMA / OSTERREICH

Millionenschaden durch Kryptobetriiger

Falle/LoopX

ANDREAS Mit einer perfekt inszenierten Marketingkampagne wurden weltweit
TROSCHER Hunderte Investoren angelockt. Tatverdachtig sind fiinf Osterreicher.

¢ 6 M |O . SC h d d en 08. Mai 2024

04:02 Uhr

* 6 Festnahmen (5

Sechs Jahre lang ermittelt, sechs Millionen Euro Schaden aufgedeckt, sechs

Verdachtige festgenommen. Dem Cybercrime Competence Center (C4) des
Bundeskriminalamtes (BK) ist es in enger Kooperation mit der Wirtschafts- und
Korruptionsstaatsanwaltschaft (WKStA) gelungen, eine mutmaBliche

Betriigerbande auszuheben, die auf eine nahezu ... 5
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Fille/OP_Torman

Auftragsmord via Darknet
15 Jahre Haft
Weiterer Fall in Wien

e 12 Jahre Haft

bundeskriminalamt.at

[ eremnmcs ]

hlistmicher buchten Ki

mnwwm«mu«m'-nw e hren. war dary

ihige!
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Ransomware Aktuell

VANHELSING HEISST DAS NEUE RANSOMWARE-AS-A-

) SERVICE MODELL
* Am 7. Marz 2025 gestartet

30. April 2025

(80 % an Mieter/20% Entwickler) B2B

* Bisher 3 bekannte Opfer CYBER
+ 500.000 Euro in Bitcoin SECURlTY

e Ransomware as a Service
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Cybercrime — Erstattung einer Anzeige

Recht auf strafrechtliche Verfolgung des Taters

- Eventuell Zivilrechtliche Anspriiche geltend machen

Ratschlage iiber Tatergruppierung, Schadsoftware

Eventuell Entschlisselungstool erhalten
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Mitarbeiter des des Cybercrime-Competence-Centers mit
Kollegen der japanischen Polizei in Wien
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Ransomware 2024

18 IS

e 109 Falle im Jahr 2024 in AT

13,5

* Hohe Dunkelziffer
« Uber 1.000 aktive Gruppen

e Losegeldzahlungen in

4,5

Milliardenhdhe jahrlich weltweit

Jéanner Mérz Mai Juli September  November

10
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Cybercrime — Ransomware 2024 - Akteure

@ Unbekannt @ INC @ RansomHub @ BlueBox 1.0 @® Cloak

@ 8base @ LockBit 3.0 @ Crypto24 @ Makop " Helldown

@ Meow @ Medusalocker @ eKing @ Qilin @ FOG
RAWorld @ InvaderX @ BlackBasta @ Akira Monti

0 Mallox HsHarada @ BlackCat/ALPHAV @ DiskStation " RansomHouse
Checkmate KNXlock LockBit 2.0 @ WantToCry

Top 5 der Ransomware Akteure

LockBit 3.0
Qilin
Ebase
Akira

INC

ok wh =
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Cybercrime — Ransomware 2024 - Opfer

@ Privatpersonen @ Unternehmen
@ Forschungs- Bildungseinrichtungen & Behorden
@ kritische Infrastrul-dur

5 Privatpersonen

98 Unternehmen

4 Forschungs- und Bildungseinrichtungen
1 Behorde

1 Kritische Infrastruktur
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Ransomware Top 5

@ Privatpersonen @ Unternehmen
@ Forschungs- Bildungseinrichtungen ' Behorden
@ «kritische Infrastruktur

Abbildung 4: Opferverteilung

bundeskriminalamt.at

W 2023 B 2024

LockBit 3.0
Play
BlackCat

STOR/DJVU

Scarab

0 4.5 9 13,5 18

Abbildung 7: Vergleich Top 5 aus 2023/2024

13
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Cybercrime — No More Ransom

Initiative der National High Tech Crime Unit der niederlandischen Polizei, Europols
europdischem Cybercrime Center, Kaspersky und McAfee.

» Ziel des Projektes Ransomware Infektionen zu vermeiden

* Informationen iiber Ransomware, welche Gegenmaflinahmen getroffen werden und Opfern

bei der Entschliisselung zu helfen.
<E=)/> NO MORE RANSOM

Brauchen Sie Hilfe

zum Entriegeln lhres digitalen
Lebens, ohne dabei Losegeld zu
zahlen*?

@ €5

Neuer Decryptor fiir

Lockbit 3.0
vorhanden, bitte hier
klicken.
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Cybercrime — No More Ransom — Crypto Sheriff

Verschlilisselte Dateien hier hochladen (Dateigréfie darf nicht 1 MB Geben Sie unten eine E-Mail, Webseite, onion und/oder- Bitcoin-Adresse ein, die Sie in
liberschreiten) der LOSEGELDFORDERUNG vorfinden Anmerkung: Seien Sie bei der Rechtschreibung
besonders genau.

Erste verschliisselte Datei vom PC auswiahlen

Zweite verschliisselte Datei vom PC auswahlen

Oder laden Sie die Datei (.txt oder .html) mit der Losegeldforderung der Kriminellen hier
hoch.

Suche starten!

15
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Cybercrime - Anzeigeerstattung ErstmalBnahmen

* Bewahren Sie Ruhe, gehen sie strukturiert vor.

* Keine Veranderungen am Gerat, dem Systembetrieb oder an den Daten

* Kommunikation zum Cybercrime Vorfall auf einem nicht infizierten System
* Eventuell die kostenlose 24h-Cyber Security Hotline der WKO 0800 888 133

16
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Cybercrime - Anzeigeerstattung Fragen

* Welche Systeme sind auf welche Weise betroffen?

* Welche Nachweise haben Sie, dass widerrechtlich auf Dateien oder Protokolle zugegriffen
wurde (verandert, geloscht, kopiert, Nutzerrechte verandert...)?

 Existieren Protokollinformationen (Ausgangspunkt des Angriffes, Serverkennungen...)?
* Wurden Programme installiert oder Daten auf das System kopiert?

* Wurden Datei- oder Konfigurationsanderungen vorgenommen?

* Wurden Log-Eintrage oder gar ganze Logdateien geloscht?

* Wurden wichtige Schutzmechanismen des Systems deaktiviert (z.B. Vierenscanner)?

17
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THIS WEBSITE HAS BEEN SEIZED

Z-Library’s domains have been seized by the Federal Bureau of Investigation
in accordance with an international request or warrant issued by the United States District
Court for the Eastern District of New York. These seizures were possible because of
international law enforcement and private sector coordination including the partners listed
below.

Federal Ministry
Republic of Austria
Interior

Criminal Intelligence Service Austria
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THIS HIDDEN SITE HAS BEEN SEIZED

@®Hive

The Federal Bureau of Investigation seized this site
as part of a coordinated law enforcement action taken against Hive Ransomware.

BADEN-WURTTEMBER

I |

- Il Mt T

This action has been taken in coordination with the United States Attorney’s Office for the Middie District of Florida and the
Computer Crime and Intellectual Property Section of the Department of Justice with substantial assistance from Europol

19
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THIS SITE IS NOW UNDER THE CONTROL OF THE UK. THE US

THE SITE IS NOW UNDER CONTROL OF LAW ENFORCEMENT

ol LEAKED DATA Ji Ao e crowos ask ronce

LOEKTER
"';“"**"m i ‘;“f“’"; tesks Lockbitsupp - Bhobleduiteel This site is now under the control of The National Crime Agency of the UK, working in close cooperation
with the FBI and the international law enforcement task force, ‘Operation Cronos’,

The $10m question

$E@ BENA  EZE  eGoe

K1 B4
Lockbit Decryption Keys Recovery Tool US Indictments Sanctions
LOCKEIIEN < NG
Arrest in Poland Activity in Ukraine Report Cyber Attacks! Cyber Choices

OPERATION CRONOS

MORE THAN
< COUNTRIES < ARRESTS /> < CRYPTOCURRENCY
IN TASKFORCE ACCOUNTS FROZEN />

CRONOS />

14000 < LAW ENFORCEMENT HAS TAKEN
4 CONTROL OF THE TECHNICAL
< SERVERS TAKEN < ROGUE ACCOUNTS
U“:Vr:lf, Al . - > L INFRASTRUCTURE AND LEAK SITE />

20
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THIS HIDDEN SITE HAS BEEN SEIZED

This hidden site and the criminal content have
been seized by the Bavarian State Criminal
Police Office on behalf of the Office of the
Public Prosecutor General in Bamberg

21
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Falle/Phishing Takedown
THIS WEBSITE HAS BEEN SEIZED

* Eine der grof3ten
phishing-as-a-service

N POLICE Plattformen weltweit
e 37 Festnahmen
This domain has been seized by the Federal Bureau of Investigation (FBI) and the United States Secret Service (USSS) ° M e h re re 10 . OOO U S e r
pursuant to a seizure warrant obtained by the United States Attomey's Office for the Western District of Pennsylvania
QL e el i * $ 249 Monatsgebiihr
International law enforcement continues to work collectively against cybercrime, wherever and however itis i Ph |Sh| ng'D|enSte m |t Bezug

committed.

@  Federal Police AFP " BNCA

’ NROE B O 20Ny

: 2 & ?pomsu -
¥)| POLICE @gﬁ f EAPOLICE
Polisen é ” e

zu Banken, Zustelldienste,
Telekommunikation etc.

22
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Quick Check Liste — Cybercrime Anzeige

» Bewahren sie Ruhe und gehen sie strukturiert vor

» Vermeiden sie Verdanderungen am Gerat, die Beweise verandern/vernichten
» Nutzen sie die kostenlose WKO Cyber-Security Hotline — 0800 888 133

» Bereiten sie sich auf die Anzeige vor (gesicherte Beweismittel, Kopien, Ereignis-
protokoll, Tatzeitraume, Tatorte, Schaden..)

» Sammeln sie Informationen zu betroffenen Systemen, Datei- oder Konfigurations-
anderungen, geloschte Log-Eintrage, deaktivierte Schutzmechanismen

» Stellen sie Personen- und Kontaktdaten zur Verfligung

Prasentationstitel 23
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Quick Check Liste — Cybercrime Pravention
» Erstellen sie einen Ablaufplan/Notfallplan

» Erstellen einer Notfalltelefonliste (interne und externe Kontakte)

» Erstellen einer Verstandigungsliste nach Prioritaten

» Erstellen von internen Leitfaden und Handlungsanweisungen

» Erstellen einer Kurzversion von Verhaltensinformationen

» Bestimmung einer Vertretung des Unternehmens nach Aul3en

» Halten sie Uhrzeit und die richtige Zeitzone auf allen Systemen aktuell

> Uben sie den Ablauf im Rahmen von jahrlichen Ubungen

Prasentationstitel 24
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Straftat melden

Pravention </> NOMORERANSOM WD oo e JEE,

r_—-— _._-—F""F"\ | Ransomw

Brauchen Sie Hilfe

digitalen Lebens, ohne

sofern Sie kein

\F (o)) -
zum Entriegeln lhres @ et ket

dabei Losegeld zu
* Dennoch gibt es keine
zahlen ? Garantie, dass Sie einen
Entschliisselungscode

https://www.nomoreransom.org/
25
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Pravention

* https://www.phishen-impossible.at/ MACHEN WIR
* Die 4 haufigsten Phishing-Attacken “ (“FN

IMPOSSIBLE!

— Online-Banking
Phishing bedeutet Datendiebstahl. Mit Phishing-

Nachrichten versuchen Betriiger, an Passworter,
Bankdaten oder andere sensible Informationen zu

—_ Te C h S u p p O rt gelangen. Hier erféhrst du, wie du deine

persdnlichen Daten schiitzen kannst.

— Paketdienst MEHR ERFAHREN

— Finanzamt

i o von Osterreichischen 5o p = Bundesministerium
Eine Initiative von PSA
Banken [ ] 2L |nneres
n Kooperation mit ¢y Watchlist Int
coperation mit € nternet

26
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e Aktuelle Warnungen

) Watchlist Internet imnrefen . Falie, un Fakes im Slick I Internetfalle melden

* Newsletter / Apps / Channels

Wir infarmieren unabhéngig und aktuell zu Internetbetrug
und geben Tipps, wie man sich schitzen kann.

* Fakeshop — Detector

Spotify Phishing: , Wir e . Awareness Playbooks
haben Ihr Abonnemen.l. .
pausiert” ==' — | . Webinare
 Erklarvideos
https://www.watchlist-internet.at/ * Meldefunktion

27
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Danke fir lhre
Aufmerksamkeit!

MinRat Klaus MITS, B.A., M.A.
Bundeskriminalamt
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