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Cybercrime - Entwicklung
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Cybercrime 
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• Gesamtheitliche Aufgabe von Behörden, der Wirtschaft, Wissenschaft und Forschung und 
dem einzelnen Bürger

• Interdisziplinäre Zusammenarbeit zwischen Behörden, Organisationen und Experten

• Polizei und Staatsanwaltschaften zur Aufklärung und Strafverfolgung

• Datenschutzbehörde:  Zum Schutz personenbezogener Daten

• Cert.at – Computer Emergency Response Team Austria für die Koordination der Reaktion auf 
Cyberangriffe
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Aktuelle Phänomene / Allgemein
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Fälle/LoopX
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• 6 Mio. Schaden
• 6 Festnahmen
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Fälle/OP_Torman
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• Auftragsmord via Darknet

• 15 Jahre Haft

• Weiterer Fall in Wien

• 12 Jahre Haft
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Ransomware Aktuell
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• Am 7. März 2025 gestartet

• Ransomware as a Service

(80 % an Mieter/20% Entwickler)

• Bisher 3 bekannte Opfer

• 500.000 Euro in Bitcoin
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Cybercrime – Erstattung einer Anzeige
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• Recht auf strafrechtliche Verfolgung des Täters

• - Eventuell Zivilrechtliche Ansprüche geltend machen

• Ratschläge über Tätergruppierung, Schadsoftware

• Eventuell Entschlüsselungstool erhalten
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Cybercrime – Erstattung einer Anzeige
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Ransomware 2024
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• 109 Fälle im Jahr 2024 in AT

• Hohe Dunkelziffer

• Über 1.000 aktive Gruppen

• Lösegeldzahlungen in 

Milliardenhöhe jährlich weltweit
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Cybercrime – Ransomware 2024 - Akteure
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Cybercrime – Ransomware 2024 - Opfer

5 Privatpersonen
 98 Unternehmen
4 Forschungs- und Bildungseinrichtungen
1 Behörde
1 Kritische Infrastruktur
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Ransomware Top 5
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Cybercrime – No More Ransom
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• Initiative der National High Tech Crime Unit der niederländischen Polizei, Europols 
europäischem Cybercrime Center, Kaspersky und McAfee.

• Ziel des Projektes Ransomware Infektionen zu vermeiden

• Informationen über Ransomware, welche Gegenmaßnahmen getroffen werden und Opfern 
bei der Entschlüsselung zu helfen.
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Cybercrime – No More Ransom – Crypto Sheriff
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Cybercrime -  Anzeigeerstattung  Erstmaßnahmen
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• Bewahren Sie Ruhe, gehen sie strukturiert vor.

• Keine Veränderungen am Gerät, dem Systembetrieb oder an den Daten

• Kommunikation zum Cybercrime Vorfall auf einem nicht infizierten System

• Eventuell die kostenlose 24h-Cyber Security Hotline der WKO 0800 888 133
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Cybercrime -  Anzeigeerstattung  Fragen
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• Welche Systeme sind auf welche Weise betroffen?

• Welche Nachweise haben Sie, dass widerrechtlich auf Dateien oder Protokolle zugegriffen 
wurde (verändert, gelöscht, kopiert, Nutzerrechte verändert…)?

• Existieren Protokollinformationen (Ausgangspunkt des Angriffes, Serverkennungen…)?

• Wurden Programme installiert oder Daten auf das System kopiert?

• Wurden Datei- oder Konfigurationsänderungen vorgenommen?

• Wurden Log-Einträge oder gar ganze Logdateien gelöscht?

• Wurden wichtige Schutzmechanismen des Systems deaktiviert (z.B. Vierenscanner)?
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Fälle/Phishing Takedown
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• Eine der größten 
phishing-as-a-service 
Plattformen weltweit

• 37 Festnahmen
• Mehrere 10.000 User
• $ 249 Monatsgebühr
• Phishing-Dienste mit Bezug 

zu Banken, Zustelldienste, 
Telekommunikation etc.
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Quick Check Liste – Cybercrime Anzeige
➢ Bewahren sie Ruhe und gehen sie strukturiert vor 

➢ Vermeiden sie Veränderungen am Gerät, die Beweise verändern/vernichten

➢ Nutzen sie die kostenlose WKO Cyber-Security Hotline – 0800 888 133

➢ Bereiten sie sich auf die Anzeige vor (gesicherte Beweismittel, Kopien, Ereignis-

protokoll, Tatzeiträume, Tatorte, Schäden..)

➢ Sammeln sie Informationen zu betroffenen Systemen, Datei- oder Konfigurations-

änderungen, gelöschte Log-Einträge, deaktivierte Schutzmechanismen 

➢ Stellen sie Personen- und Kontaktdaten zur Verfügung

Präsentationstitel 23
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Quick Check Liste – Cybercrime Prävention
➢ Erstellen sie einen Ablaufplan/Notfallplan

➢ Erstellen einer Notfalltelefonliste (interne und externe Kontakte)

➢ Erstellen einer Verständigungsliste nach Prioritäten

➢ Erstellen von internen Leitfäden und Handlungsanweisungen

➢ Erstellen einer Kurzversion von Verhaltensinformationen

➢ Bestimmung einer Vertretung des Unternehmens nach Außen

➢ Halten sie Uhrzeit und die richtige Zeitzone auf allen Systemen aktuell

➢ Üben sie den Ablauf im Rahmen von jährlichen Übungen

Präsentationstitel 24
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Prävention
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https://www.nomoreransom.org/
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Prävention

• https://www.phishen-impossible.at/

• Die 4 häufigsten Phishing-Attacken

− Online-Banking

− Tech Support

− Paketdienst

− Finanzamt
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https://www.phishen-impossible.at/
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Prävention
• Aktuelle Warnungen

• Newsletter / Apps / Channels

• Fakeshop – Detector

• Awareness Playbooks

• Webinare

• Erklärvideos

• Meldefunktion
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https://www.watchlist-internet.at/
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Danke für Ihre 

Aufmerksamkeit!

MinRat Klaus MITS, B.A., M.A.

Bundeskriminalamt
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