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Neues zur Einwilligung —
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und seine Folgen
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Um was geht es?
,Ein (globales) Systemversagen?!”
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iab

JInteractive Advertising Bureau FEurope (IAB
Europe) ist der europaweite Verband fur das
Okosystem des digitalen Marketings und der
digitalen Werbung. IAB hat sich zur Aufgabe
gemacht, die politische Vertretung zu leiten und
die Zusammenarbeit der Branche zu fordern.”
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»1 hob jo sunst kane
[ eidenschaften —
aufSer den Sparverein vielleicht!®
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Real Time Bidding (RTB)

The OpenRTB Ecosystem
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EuGH: ,IAB Europe entwickelte das [...] TCE das
einen Regelungsrahmen darstellt, der aus Richtlinien,
Anweisungen, technischen Spezifikationen,
Protokollen und vertraglichen Verpflichtungen besteht

[...]."

—>standardisiertes Datenprotokoll zur
,2Durchreichung” von Consent-Settings



Transparency and Consent Framework
tiir Consent Management Platforms
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Stap 3.
Het CMP, handelend via het raader afoarrl i At tan gt )
“consensu.org”-domein, d!lck{ o =

of er een consensu.org cookie
op het toestel van de pe
staat (typisch de evconsent-v.
cookie).

Stap 6.

Het CMP genereert of
uvpdates een consensv.org
cookie op het toestel van
de persoon. (Het kan cok
een kopie van de TC String
opslaan op een server).




EuGH: [...] CMP [...], das es dem Nutzer [... (i)] seine

Einwilligung [...] fir vorher festgelegte Zwecke, wie u.a.

Marketing oder Werbung, oder zum Austausch dieser Daten
mit bestimmten Anbietern zu geben, und [... (ii)] Austausch
von Daten aufgrund [...] geltend gemachten berechtigten
Interessen [...] zu widersprechen. Diese [...] Daten betreffen
insbesondere den Standort des Nutzers, sein Alter, den Verlauf
seiner Suchanfragen und seine zuletzt getitigten Einkiufe.”
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Andy Miiller-Maguhn, Regierungserklirung
(hetp://glasnost.de/docs00/0010maguhn.heml)



http://glasnost.de/docs00/0010maguhn.html

,Da kam dann die Sache mit dem Geld ins Spiel,

und wenn schon grenzenlos, dann natiirlich

unendlich viel Geld.“

Andy Miiller-Maguhn, Regierungserklirung
(hetp://glasnost.de/docs00/0010maguhn.heml)



http://glasnost.de/docs00/0010maguhn.html
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[AB Europe, am 9.4.25:
- ,Personalised Ads vs EUR 212 pa® (,,Pay - Okay")

noyb, Mirz 25:

- ,EUR 0,24 pro Nutzer pro Monat vs Abo von
LeMonde EUR 12,99

- ,Personalisierte Werbung bringt nur 0,24%
mehr als herkémmliche Bannerwerbung”
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AT-Online-Medien-Markt sagt:
- von EUR 1,- Advertiser kommen EUR 0,40 an
- pro 1.000 Ausspielungen ca EUR 10,-

- 10-30% plus fiir Personalisierung
- geografisch, Geschlecht und kontextual

- weitere Merkmale meist fiir Markt nicht relevant/
verstandlich
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Transparency and Consent Framework
tiir Consent Management Platforms
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Transparency and Consent Framework
fiir Consent Management Platforms




Die Datenschutzbehérde von Belgien stellte eine Reihe von VerstdBen gegen die DSGVO durch
IAB Euro

¢ RechtmaBigkeit: IAB Europe hat keine Rechtsgrundlage fiir die Verarbeitung des TC-
Strings geschaffen, und die von der TCF fUr die anschlieBende Verarbeitung durch
Adtech-Anbieter angeflihrten Rechtsgrundlagen sind unzureichend;

und Information der Nutzer: Die Informationen, die den
CMP-Schnittstelle zur Ver gemein und vage, um den
Nutzern ein Versténdnis von Art und Umfang der Verarbeitung zu ermdglichen,
insbesondere angesichts der Komplexitat der TCF. Daher ist es fiir die Nutzer schwierig,
die Kontrolle Uber ihre personenbezogenen Daten zu behalten;

¢ Rechenschaftspflicht, Sicherheit und Datenschutz durch Technikgestaltung/durch
datenschutzfreundliche Voreinstellungen: Da keine organisatorischen und
technischen MaBnahmen im Einklang mit dem Grundsatz des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen getroffen
wurden, einschlieBlich der Gewahrleistung der wirksamen Ausilibung der Rechte der
betroffenen Person sowie der Uberwachung der Giiltigkeit und Integritét der
Entscheidungen der Nutzer, ist die Konformitat des TCF mit der DSGVO weder
angemessen gewahrleistet noch nachgewiesen;

e Weitere Verpflichtungen im Zusammenhang mit einem Verantwortlichen, der
personenbezogene Daten in groBem Umfang verarbeitet: IAB Europe hat es versdumt,
ein Register der Verarbeitungstatigkeiten zu fiihren, einen DSB zu ernennen und eine
,Datenschutz-Folgenabsché&tzung” (DSFA) durchzufihren.
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,2Einwilligung” der betroffenen Person jede
freiwillig fir den bestimmten Fall, in informierter
Weise und  unmissverstindlich  abgegebene
Willensbekundung in Form einer Erklirung oder
einer  sonstigen  eindeutigen  bestitigenden
Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten
einverstanden ist;



C

,2Einwilligung” der betroffenen Person jede
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Transparency and Consent Framework

fiir Consent Management Platforms

Stap 1.
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Het CMP genereert of
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cookie op het toestel van
de persoon. (Het kan cok
een kopie van de TC String
opslaan op een server).
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Personenbezug des TC-Strings
(Gemeinsame) Verantwortlichkeit IAB

(logisch) unzureichende Information
- >840 Advertiser

(logisch) unwirksame Einwilligung

(logisch) Datenschutzrechtsverletzung

a
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LA furchtbare Zeit! [...]

Nach allem, was man geleistet hat!

... ]

Sie ist schiach, fett, direkt ungustios!”

A

yotellen wir dem EuGH Fragen?

'((



»[--.] ,personenbezogene Daten® [... umfasst]
auch alle Informationen iiber eine identifizierte
oder identifizierbare Person, die aus einer
Verarbeitung personenbezogener Daten resultieren
[... Flestzustellen, dass [...] der TC-String [...]
solcher Daten enthilt. Aber auch wenn ein
TC-String selbst keine Elemente enthielte, [...]"




,Rollenverteilung”

oder: die ,,Kapperl-Frage"






* Rollenverteilung ist ,organisationsbezogen®:
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EuGH: ,[...] Person, die aus Eigeninteresse auf die
Verarbeitung personenbezogener Daten FEinfluss
nimmt und damit an der Entscheidung tiber die
Zwecke und Mittel dieser Verarbeitung mitwirke,
als Verantwortlicher im Sinne von Art. 4 Nr. 7

DSGVO angesehen werden kann. [...] ©

- EuGH 4.10.24, C-621/22 - Sportverband
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EuGH: ,[...] doch hat das Bestehen einer

gemeinsamen Verantwortlichkeit nicht

zwangsliufig eine gleichwertige Verantwortlichkeit
[...] zur Folge. Vielmehr kénnen [...] in
verschiedenen Phasen und in unterschiedlichem

AusmafS einbezogen sein, so dass der Grad der
Verantwortlichkeit eines jeden von ihnen unter
Beriicksichtigung aller mafSgeblichen Umstinde

des Einzelfalls zu beurteilen ist.*




C

FEuGH: ,[...] d.h. Anbieter von Websites oder
Anwendungen sowie Datenbroker oder auch
Werbeplattformen, bei [... (i)] Regeln [...] und
[(ii)] der Weiterverarbeitung personenbezogener
Daten durch diese Wirtschaftsteilnehmer und
durch Dritte auf der Grundlage dieser Priferenzen,

[...]"
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EuGH: ,Somit [...] IAB Europe nur dann als fir
solche Weiterverarbeitungen verantwortlich
angesehen werden, wenn feststeht, dass sie Einfluss
auf die Festlegung der Zwecke und Modalititen

(49

dieser Weiterverarbeitungen ausgeiibt hat, [...].
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_Wenn i ena des azo, dann homs wos
fiir's Leben!”

Die Realitit tiberholt die
Entscheidungen?



Transparency and Consent Framework
fiir Consent Management Platforms
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Removal of the legitimate interest legal basis for advertising & content personalisation:
within the scope of the TCF, Vendors can only select consent as an acceptable legal
basis for purposes 3, 4, 5 and 6 at registration level;
Improvements to the information provided to end-users: the purposes and features’
names and descriptions changed. The legal text was removed and replaced by
user-friendly descriptions - supplemented by examples of real-use cases (illustrations);
Standardisation of additional information about Vendors: Vendors are required to provide
additional information about their data processing operations - so that this information
can in turn be disclosed to end-users;

e Categories of data collected

e Retention periods on a per-purpose basis

e Legitimate interest(s) at stake - where applicable
Transparency over the number of Vendors: CMPs are required to disclose the total
number of Vendors seeking to establish a legal basis on the first layer of their Uls;
Specific requirements to facilitate users’ withdrawal of consent: Publishers and CMPs
will need to ensure that users can resurface the CMP Uls and withdraw consent easily.
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Einwilligung nur giiltig, wenn vollstindig erfiillt

(EDSA-Leitlinien 05/2020):
- Freiwilligkeit;
- Bestimmtheit;
- Informiertheit;

- unmissverstindlich abgegebene Willensbekundung
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|AB Europe
Transparency & Consent Framework — Policies
Version 2025-01-16.5.0.a

Appendix A: Definitions of Purposes, Features and Categories of data
A. Purposes
Purpose 1 - Store and/or access information on a device
Purpose 2 - Use limited data to select advertising
Purpose 3 - Create profiles for personalised advertising
Purpose 4 - Use profiles to select personalised advertising
Purpose 5 - Create profiles to personalise content
Purpose 6 - Use profiles to select personalised content
Purpose 7 - Measure advertising performance
Purpose 8 - Measure content performance
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|AB Europe
Transparency & Consent Framework — Policies
Version 2025-01-16.5.0.a

Purpose 9 - Understand audiences through statistics or combinations of data from
different sources

Purpose 10 - Develop and improve services
Purpose 11 - Use limited data to select content
B. Special Purposes
Special Purpose 1 - Ensure security, prevent and detect fraud, and fix errors
Special Purpose 2 - Deliver and present advertising and content
Special Purpose 3 - Save and communicate privacy choices
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Freiwilligkeit = ,,Pay or Okay or GoAway“?!
Mehrere TCF-Zwecke =2 ,Granularitat, d.h.

Trennung Zwecke und FEinwilligung fiir jeden

Zweck (Spannungsfeld zu DMA-Pflichten fir jeden

einzelnen Gatekeeper?!)

TCF-Informiertheit iiber ,,Joint Controllership®
,<Layered TCF-Info/ Granulares Opt-In”

- 2% User auf zweite Ebene
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—> TCF 2.2 bis TCF xyz?!

-, Special Purposes” = ,berechtigtes Interesse™?!

-, Verbesserung der Services und Angebote?!

- Kontextuale Werbung = Personenbezug?!
Berechtigtes Interesse & DMA-Ptliche!

- Gemeinsame Verantwortlichkeit?!

1

- Information iiberhaupt moglich?!



,Hear i die Rettung, sog i imma:
JKarl, Du bist's net!"™



Was schert mich TAB?

Meta Custom Audience & Google Customer Match services

Audience (customer
list)

CRM DB

= {customer number)
= Customer name

« Gender

« Customer address
= E-mail address

256

870f68ebe73e6f60ac8
2b28ce1f13473

hashed data, e.g. e-
mail address

00 Meta

870f68ebe73ebf60ac8

870f68ebe73ebf60ach
2b28ce1f13473

JU

Meta Ads-Manager-Instance

Custom Audience

Use of Custom Match
Audience in
Facebook Business
Manager

Google Busil Manager-l

Custom Match

Similar Audience Use of Custom Match

Audience in Google

(Lookalike) Ads Manager




LA furchtbare Zeit:

Man hat sich net entscheiden kenan,
welche Partei die stirkere is!®



OWA
- OWebAnalyse: TCString als Voraussetzung

- Einwilligung in Reichweitenmessung

- ORF-G Personalisierung verboten
- dennoch Einholung Einwilligung

- Reine Reichweitenmessung?!
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Wettbewerb durch  Bequemlichkeit (insb  fur
Advertiser)

Google Limited Ads

TCEF-Wegtfall/  Limitierung =2  Stirkung der
Publisher,  weil ,personlicher = Kontakt an
Werbebranche tiberschrieben®?



AT-Online-Werbewirtschaft neu?!

Direkte Bestellung

Targeting Uber 1st
Party DATEN

DMP/Adserver in der
eigenen Domain

Summe der Werbeerlose

Agency Partnergeschaft

Targeting Uber 1st Party Daten
Retargeting dort wo die Agentur

das Einverstandnis der User hat
(Agenturvertrage)

54

AT walled garden

Bereitstellung von relevanten
Personas/Segmenten fiir die
Werbe-Wirtschaft in einem
AT-walled-garden zwecks
Skalierung

Seller defined Audiences



» Definition von flr die Werbewirtschaft relevanten Personas/Segmenten, die von allen
Publishern in AT nach denselben Spielregeln verkauft werden. (Definition zB. in der OWA)

» Jeder Publisher holt Consent nur flir seine Domain ein.
» Keine Notwendigkeit den Consent weiter zu reichen.
» OWA spielt jedem Publisher die Segmente der Personas in die jeweilige DMP retour.

» Zentrale Orderplattform fur die Agenturen, Einzelvertrag entsteht mit jedem Publisher
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Univ Prof Thomas Hoeren:
“[...] eines der schlechtesten Gesetze des 21.
Jahrhunderts!”

“[...] iberbordend [...]”
“l...] hirnlos [...]”
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Vom

JBriissler Effekt auf die
Weltregulierung”

ZUur

_Wettbewerbs- & Innovationsbremse®
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*H o

r EUROPEAN
COMMISSION

Brussels, 25.7.2024
COM|(2024) 357 final

COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT AND THE COUNCIL

Second Report on the application of the General Data Protection Regulation
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“[...] the legal basis of legitimate interest and

»

consent |...]

= 21.05.2025: EU-Komm ,neuer Vorschlag® mit
, Vereinfachungsplan  fiir ~ Unternehmen  mit
weniger als 500 Mitarbeitern®
- ,Biichse der Pandora“?! DSGVO hatte 3.000

Anderungsantréige im Européiischen Parlament
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POLITICO

War in Ukraine Newsletters Podcasts Pollof Polls Policy news Events

NEWS > TECHNOLOGY

Europe’s GDPR privacy law is
headed for red tape bonfire
within ‘weeks’

Long seen as untouchable in Brussels, the GDPR is next on the list of the EU’s

crusade against overregulation.

B> LISTEN (2 SHARE

- Free article usually reserved for subscribers
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Vereinen, kleine und mittelstindische
Unternehmen und risikoarme
Datenverarbeitungen sollen vom

Anwendungsbereich ausgenommen werden

> OAMTC, OGB, ...

-2 ,Investigativ-Consultants, ...

= risikoarm® im Laufe der Zeit ...



Die betroffene Person hat in die Verarbeitung der
genannten personenbezogenen Daten fiir einen
oder mehrere festgelegte Zwecke ausdriicklich
eingewilligt, es sei denn, nach Unionsrecht oder
dem Recht der Mitgliedstaaten kann das Verbot
nach Absatz 1 durch die Einwilligung der

betroffenen Person nicht aufgehoben werden,
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“Just because you're paranoid
doesn't mean they're not out
to get you."

(Agent Mulder, The X-Files)
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PWC Hopes & Fears Survey 2024:
52 Prozent von 1000 befragten
Arbeitnehmern in Osterreich nutzen
generative KI im Berufsalltag. Bei der
Gen Z sind es 67 Prozent, sechs

Prozent davon tiglich.

https://www.pwc.at/de/dienstleistungen/workforce-transformation/hopes-and-fears-2024.htm|?ref=nl



https://www.pwc.at/de/dienstleistungen/workforce-transformation/hopes-and-fears-2024.html?ref=nl

Do not worry about
your difficulties in
mathematics. I can
assure you mine are
still greater.

ALBERT EINSTEIN
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