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Beziehungen / technisch
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Physis
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Geschaftstatigkeit

IT-Betrieb
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= wirtschaftliche

= politische

= staatliche

= rechtliche und

= gesellschaftliche

Cyber
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Applikationen
An IT infrastructure supports the delivery of enterprise applications.

Infra. Mgmt Tools & Svs.

Key infrastructure services at this layer include Dynamic Host Configuration
y e r Protocol (DHCP) and domain name system (DNS). To manage all elements
of the infrastructure efficiently, admins use tools for configuration
management, monitoring, authentication, user directories and more.

Server
The server layer consists of physical and virtual servers for
on-premises and virtualized data center environments.

Physis

Quelle: Laver IT-Infrastruktur:

www.techtarget.com/searchdatacenter/definition/infrastructure @ 2025 FRAUSCHER CONSULTING GmbH
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Cybersecurity

Implementierung grundlegender
SicherheitsmaBnahmen im Bereich der v.a.
digitalen Cybersicherheit

= Cybersicherheit: Schutz, Abwehr
(NW-Sicherheit, Anti-Malware, Verschliss.,...)

= Pravention & Abwehr v. Incidents

= Verfiigbarkeit, Stabilitat &
Integritat von Services

Meldungen, EU-Zusammenarbeit

Cyber

Resilienz,
physische Sicherheit

Uber Cybers. hinaus: Erhohung Resilienz,
Starkung Widerstandsfahigkeit

Schutz, Abwehr - physisch
Reaktion auf Incidents

Kontinuitat d. Services, weiterhin
funktionsfahig

oder schnell wieder in BAU
= Notfallwiederherstellung
= BCM

Physis




geforderte Ma3nahmen
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= Governance, Risikomgmt.
= Sicherheitsarchitektur
= Systemadministration

= Identitats- & Zugriffsmgmt.

= Erkennen & Bewaltigen von
Incidents

= BCM

Cyber

verstarkt
physische SicherheitsmaBnahmen

= angemessener physischer Schutz
= Umgang mit Sicherheitsvorfallen
= alternative Lieferketten

= Personalmgmt., Sensibilisierung
= Schutz vor Umfeldrisiken

= Anpassung an Klimawandel

Physis




RKE & Physische Sicherheit
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angemessener physischer Schutz der Raumlichkeiten & krit.
Infrastrukturen, z.B.

= Zugangskontrollen

= Zaune & Sperren

= |nstrumente & Verfahren zur Uberwachung der Umgebung

= Detektionsgerate, Alarmanlagen

Sicherheitsvorfille:
= reagieren / abwehren / Folgen begrenzen
= Risiko- & Krisenmanagement-Verfahren
= Vorgegebene Ablaufe im Alarmfall
= gebihrende Katastrophenvorsorge

alternative Lieferketten

Schutz vor Umfeldrisiken
= Risikoeinschatzung & -mitigierung
= physisch, organisatorisch, technisch

MafRnahmen zur Anpassung an den Klimawandel
= Durchschnittstemperaturen, Starkwetterereignisse,
Waldbrande, Wasserressourcen

= angemessenes Sicherheits-Management

hinsichtlich Mitarbeiter: Festlegung von
= Kategorien von Personal mit krit. Funktionen
= Zugangsrechten zu Raumlichkeiten, kritische
Infrastrukturen, sensiblen Informationen
= Verfahren fur Zuverlassigkeitstiberprifungen
= Festlegung von Kategorien von Personal die sie
durchlaufen missen
= Angemessener Schulungsanforderungen und
Qualifikationen

= Sensibilisierung entspr. Personal fiir die

genannten Mallnahmen
= Schulungen, Infomaterial, Ubungen, ...

Physis
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Anwendung in der ArchltekturpraX|s -
am Beispiel Rechenzentrum
als kritische Infrastruktur
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Risiko-
analyse

Sicherhei

SiKo

Sicherheits-
konzept

BAB

Bau- &
Ausstattungs-
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FCl Sicherheitsplanung
et

-

-

o RA

O\ anayse

()]

= npaturl. Umgebung
* menschgem. Umgebung

= unerwinschte Handlung

SiKo

Sicherheits-
konzept

Schutzklassen
Funktionsbereichen
Sicherheitszonen
Widerstandsklassen (RC)
Zutrittskontrolle (ZuKo)
Einbruchsmeldeanlage
Videotberwachung

Security Mgmt System (SMS)
Brandschutz

spez. Gefahrenschutz

BAB

Bau- &
Ausstattungs-
beschreibung

Richtlinien, Policies

Authentifizierung, Autorisierung Zutritts-kontrolle

Gerate, Hardware
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= Schutzklassen

SiKo

Sicherheits-
konzept

RA

Risiko-
analyse

Sicherhei




Analogie Faschingskrapfen
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Analogie Faschingskrapfen
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H ... Hulle

= geschutzte
Peripherie

= dichte AuBBenhaut
= eher harter

T ... Teig
= Unterstutzung
= Struktur

= weich

M ... Marmelade

hochster
Werteschutz

Datenschutz
sehr weich

© 2025 FRAUSCHER CONSULTING GmbH



FCl Zwiebelschalenmodell

2D

Grundrisse
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-
/ RA SiKo
L Risiko- Sicherheits-
.(_) analyse konzept
()]
Schutzklasse Schutzklasse Schutzklasse Schutzklasse Schutzklasse
6ffentlicher Perimeter - Eingang, Allg. Blros, spez. Technik Server, IT,

| Raum | | Flachen  [Erschlieffung Bereiche Netzwerk |
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Schutzklassen-
ubergang

3D

architektonisches
Gesamtlayout +

ZUKo

Video

EMA

BS-baulich
BS-techn.
RC-Qualifikation
spez. Gefahren
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= Widerstandsklassen

SiKo

Sicherheits-
konzept

RA

Risiko-
analyse

Sicherhei




Widerstandsklassen / beispielhaft B INFOL AW

Widerstandsfahigkeit der Grenzflachen zwischen zwei Schutzklassen fest

EN 1627:

= Einbruchs-Widerstandsklassen / Einbruchmethoden / Widerstandszeiten
= in Bezug auf Wande, Decken, Turen, Fenster, Kanale,...

Schutzklasse Schutzklasse
Wid.klasse mindest
X Y gem. EN 1627 Wid.st.dauer Werkzeuge, Methoden

| RC2 RC2 (WK2) 3 min einfache Hebelwerkzeuge wie
Schraubendreher, Zange oder Keilen

| RC3 I RC3 (WK3) 5 min zusatzlich ein zweiter Schrauberdreher
und ein Brechseisen bzw. Kuhfuf3

i RC4 | RC4 (WK4) 10 min Sage- und Schlagwerkzeuge wie Schlagaxt,

Stemmeisen, Hammer und MeiBel sowie
Akku-Bohrmaschine durch auch erfahr. Tater




=~| Umgang mit Versorgungspfaden
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»Zwiebelschalenprinzip® — Hierarchie von Schutzklassen, Empfehlung gem. OVE EN 50600
Verbindungsleitungen

I Klima Vor- & Rucklauf, Steuerungs- und E-Leitungen I
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RA

Risiko-
analyse

Sicherhei

SiKo

Sicherheits-
konzept

= Richtlinien, Policies,

Anforderungen
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M ... Marmelade
T ... Teig
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Analogie Faschingskrapfen
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Analogie Faschingskrapfen
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M ... Marmelade
T ... Teig
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Analogie Faschingskrapfen
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M ... Marmelade
T ... Teig

58798

© 2025 FRAUSCHER CONSULTING GmbH



FC B INFOoL AW

SiKo

Sicherheits-
konzept

RA

Risiko-
analyse

= Funktionsbereiche

Sicherhei




Prozesse — Zutritte & Anlieferung INFOL AW

innere Prozesse

Funktionen, Flachennutzung

< innereProzesse >




Detail >< Grundsatz
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Causa Hausl’

X

Schutzklasse

Eingang, Allg.
1 Erschlieung

WC

Blros, spez.
Bereiche

Schutzklasse

2
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SiKo

Sicherheits-
konzept

RA

Risiko-
analyse

Sicherhei

= Angemessenheit,

Wirtschaftlichkeit
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VerhaltnismaBigkeit

11.05.2025 35



in a nutshell




in a nutshell

Sicherheits-Awareness
risikobasierter Ansatz

Low-Tech uber High-Tech

= baul. > organ. > techn.

2D & 3D-Denken

= funktionsubergreifend
(Nutzung, Versorgung,...)

Einklang

Prozesse : Sicherheit : Funktionen
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Rechenzentrum?
Data Center?

www.frauscher.consulting
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