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Daten & Datenschutz

ePrivacy RL
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Cybersicherheit
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Produktsicherheit
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RL (EWG) 1985/374

CERHA HEMPEL

E-Commerce & Verbraucherschutz
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VO (EU) 2024/1689

Digitale-Inhalte-Richtlinie
RL (EU) 2019/770

Okodesign-Verordnung
VO (EU) 2024/1781

Warenkauf-Richtlinie
RL (EU) 2019/771

Kl-Haftungs-RL
2022/0303(COD)
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VO (EU) 2022/2065
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CERHA HEMPEL

EU-Rechtsakte fiir den digitalen Bereich

Ubersicht

"Ein Europa, das fit ist fur das digitale Zeitalter" war eine der sechs politischen Prioritaten der
Europaischen Kommission fur den Zeitraum 2019-2024, die darauf abzielt, die digitale Souveranitat

der EU zu starken und Standards zu setzen.

Europaische Rechtsakte

Data Act

Cyber Resilience Act (CRA)

Digital Markets Act (DMA)

Digital Services Act (DSA)

Verordnung Uber kinstliche Intelligenz (KI-VO)
Open Data-RL

Data Governance Act (DGA)

Datenschutz-Grundverordnung (DSGVO)
NIS-2-RL

Digital Operations Resilience Act (DORA)
RKE-RL

Produkthaftungs-RL

Platform-to-Business (P2B)-VO
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Europadische Rechtsakte fiir den digitalen Raum (Auswabhl)

Sicherheit
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CERHA HEMPEL

Datenschutzverordnung (DSGVO)

Verordnung (EU) 2016/679

« Gegenstand der Verordnung: Verarbeitung personenbezogener Daten von naturlichen
Personen

« legt Grundsatze fiur die Datenverarbeitung und insbesondere das Erfordernis einer
Rechtsgrundlage flur die Datenverarbeitung fest

« erfordert umfassende technische und organisatorische MaBRnahmen zur Gewahrleistung des
Datenschutzes

« raumt dem Einzelnen weitreichende Rechte zur Durchsetzung seines Rechts auf
Datenschutz ein

- sieht Schadenersatz und GeldbuRen bei Nichteinhaltung vor



CERHA HEMPEL

Data Act

Verordnung (EU) 2023/2854
« Der Data Act regelt den Zugang zu Daten vernetzter Gerate und verbundener Dienste

— Beispiele: vernetzte Haushaltsgerate ("smart home") und vernetzte Industriemaschinen ("smart factory")
« erzeugte Daten missen dem Nutzer eines loT-Gerats zur Verfigung gestellt werden
« enthalt Anforderungen an die Interoperabilitat und Datenlibertragbarkeit

« Daten eines verbundenen Gerats durfen nicht ohne die Zustimmung des Nutzers verwendet
werden (auch wenn sie sich nicht auf naturliche Personen beziehen)

— Beispiel: Daten von Temperatursensoren in einer verbundenen Heizungsanlage dirfen nicht ohne Zustimmung des Nutzers fir

Wettervorhersagen verwendet werden.

erhebliche Spannungen mit der DSGVO, zB wenn personenbezogene Daten von Dritten
betroffen sind

— Beispiel: vernetztes Auto, das von mehreren Personen genutzt wird

sukzessive anwendbar ab dem 12. September 2025
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Open Data-RL

Richtlinie (EU) 2019/1024

 Neufassung der Richtlinie 2003/98/EG: Weiterverwendung und praktische Mittel zur
Erleichterung der Weiterverwendung vorhandener Dokumente im Besitz o6ffentlicher Stellen

« Zweck: Forderung der Entwicklung neuer Informationsprodukte und -dienste und Ausschopfung
ihres wirtschaftlichen Potenzials

- Ziel: Verbesserung der Verfiigbarkeit von Daten offentlicher Stellen und Einfuhrung
europaweiter Regeln fur die Weiterverwendung dieser Daten

«  Umsetzung in Osterreich durch das Informationswiederverwendungsgesetz 2022

*  Neuerungen:

— Bereitstellung von Dokumenten auch durch &ffentliche Unternehmen (zB im Zusammenhang mit der Personenbeférderung)

— umfassende Nutzung von Forschungsdaten, standardisierte Veréffentlichung von 6éffentlich finanzierten Forschungsdaten

— Echtzeit-Zugang zu dynamischen Daten



CERHA HEMPEL

Digital Governance Act (DGA)

Verordnung (EU) 2022/868

* Nutzung offentlicher digitaler Daten im Besitz des offentlichen Sektors
« gilt zusatzlich zur PSI-Richtlinie und umfasst bereits veroffentlichte Daten
« offentliche Unternehmen in weitem Umfang ausgenommen (Art 3 Abs 2 lit a DGA)
« Schaffung des Instruments der Datenvermittlungsdienste
— vorherige Registrierung bei einer nationalen Stelle erforderlich

— soll Zusammenflhrung von Daten und den Austausch von Daten erleichtern

EinfUhrung eines Mechanismus fiir "Datenaltruismus": nationale Strategien zur
Unterstutzung der Weiterverwendung von (personenbezogenen) Daten, die sich im Besitz von
Behorden befinden, im offentlichen Interesse

in Kraft getreten am 23. Juni 2022; anwendbar seit dem 24. September 2023
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KI-VO

Verordnung (EU) 2024/1689

- Zweck: Forderung eines auf den Menschen ausgerichteten, vertrauenswirdigen und
transparenten Einsatzes von kunstlicher Intelligenz und Regulierung ihres Einsatzes

+ Gegenstand: KI-Modelle mit allgemeinem Verwendungszweck (GPAI) und KI-Systeme
« Einstufung von GPAI und KI-Systemen in Risikokategorien ("risikobasierter Ansatz")
— Kl-Modelle: KI-Modelle mit allgemeinem Verwendungszweck (GPAI, Art 53) und GPAI mit systemischem Risiko (Art 55)

— KI-Systeme: verbotene Praktiken (Art 5), Systeme mit hohem Risiko (Art 6 ff), Systeme mit begrenztem Risiko (Art 50 ff) und mit

minimalem Risiko

Hauptgegenstand der Regulierung: KI-Systeme mit hohem Risiko

— umfassende Verpflichtungen fir Anbieter und Betreiber von KI-Systemen mit hohem Risiko, insbesondere technische und

organisatorische MaRnahmen, Dokumentations- und Transparenzpflichten sowie Protokollierung

einzelne Pflichten fur den Einsatz von Kl-Systemen mit begrenztem und minimalem Risiko

sukzessive anwendbar seit dem 2. Februar 2025



CERHA HEMPEL

KI-VO

Akteure und Risikoklassifizierung

Anbieter Betreiber

* malgebliche Kriterien i.Z.m. KI-VO: Art des Akteurs und
Risikoklassifizierung

Verbotene
- Akteure:  Anbieter,  Produkthersteller,  Betreiber, Praktiken
Bevollmachtigte, Einfuhrer und Handler
* Risikoklassen: verbotene Praktiken, Hochrisiko-KI- Hochrisiko-KI-
Systeme und KI-Systeme mit minimalem Risiko Systeme

— daneben KI-Systeme mit beschranktem Risiko
KI-Systeme mit

* Akteure und Risikoklassen bestimmen uber Pflichten beschrinktem

Risiko
nach der KI-VO

— priméarer Adressat der KI-VO: Anbieter und Betreiber von Hochrisiko-KI- KI-Systeme mit

Systemen minimalem Risiko
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Cyber Resilience Act (CRA)

Verordnung (EU) 2024/2847

« sachlicher Anwendungsbereich:

— Einfihrung verbindlicher Cybersicherheitsanforderungen fiir "Produkte mit digitalen Elementen”, d. h. fir alle Software-
oder Hardwareprodukte mit Fernzugriff (iber ein Produkt oder ein Netzwerk

— Unterteilung von Produkten mit digitalen Elementen in drei Sicherheitskategorien, die sich auf die Anforderungen an die

Konformitatsbewertungsverfahren auswirken
— Beispiel fur Produkte mit digitalen Elementen: vernetzte Autos, Apps, loT-Gerate
« personlicher Anwendungsbereich: Hersteller, Importeure, Handler

- Pflichten: Bewertung der Cybersicherheitsrisiken, Dokumentation der Schwachstellen und der
Komponenten von Drittanbietern, Behandlung der Schwachstellen wahrend der gesamten
Lebensdauer des Produkts, in jedem Fall aber funf Jahre lang

 sukzessive anwendbar ab dem 11. Juni 2026



CERHA HEMPEL

Exkurs: Novellierte Produkthaftungsrichtlinie
Richtlinie (EU) 2024/2853

« 2weck: Verbesserung des Funktionierens des Binnenmarktes,des Verbraucherschutzes und
des Schutzes der Gesundheit oder des Eigentums anderer naturlicher Personen

« umfasst auch Teile von Produkten und Software
Erweiterung der Definition der Mangelhaftigkeit (Art. 7), zB um
— "Fahigkeit, auch nach dem Inverkehrbringen oder der Inbetriebnahme neue Merkmale zu erlernen oder zu erwerben"

— "einschlagige Produktsicherheitsanforderungen, einschlief3lich sicherheitsrelevanter Anforderungen an die Cybersicherheit"

Anderungen am Produkt miissen bei der Beurteilung der Fehlerhaftigkeit uU ebenfalls
berucksichtigt werden

Verschiebung der Beweislast zugunsten des Geschadigten

umzusetzen bis zum 9. Dezember 2026



Recht der digitalen Dienste

CERHA




CERHA HEMPEL

Digital Services Act (DSA)

Verordnung (EU) 2022/2065

« anwendbar auf

Online-Plattformen

reine Durchleitungsdienste, zB Telekommunikationsanbieter, Internet-Sprachtelefonie

Caching-Dienste, zB VPN-Dienste, Content Delivery Network, Web Application Firewalls

Hosting-Dienste

Hosting-Dienste, zB Cloud-Computing-Dienste, Blogs, Kommentarbereiche, Apps
Online-Plattformen, zB soziale Netzwerke (Facebook), booking.com Reine Vermittlungsdienste

Online-Suchmaschinen, zB Google, Bing, moglicherweise auch Chatbots

Online-Schnittstelle: die Verbindung zum Nutzer oder die Umsetzung des Dienstes, zB App, Website, Software

« DSA sieht Haftungsprivilegien und Compliance-Pflichten vor

einschlielllich Transparenz, AGB, Melde- und Rechtsbehelfsverfahren, Einrichtung einer Kontaktstelle

« kein Konzernprivileg: DSA kann auch gelten, wenn ein auf IT-Dienstleistungen spezialisiertes
Unternehmen IT-Dienstleistungen fur andere Konzernunternehmen erbringt

* in Kraft seit dem 17. Februar 2024
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Gesetz uiber digitale Markte (DMA)

Verordnung (EU) 2022/1925

Ziel des DMA: offene und faire digitale Markte schaffen

Die Verpflichtungen des DMA richten sich an "Gatekeeper".

d.h. grol3e digitale Plattformen von Anbietern wie Alphabet (Google), Amazon, Apple, ByteDance, Meta und Microsoft

Einschrankung der personalisierten und plattformubergreifenden Werbung

umfassende Berichts- und Transparenzpflichten

Engagement fiir die Interoperabilitat der Kommunikationsdienste

erhebliche Veranderungen fur gewerbliche Nutzer groRer digitaler Plattformen
— Gatekeeper missen ihre Produkte und die Produkte Dritter in Bezug auf die Rangfolge gleich behandeln
— Gewerbliche Nutzer haben Zugriffsrechte auf die bei der Nutzung der Plattform erzeugten Daten.

— gewerbliche Nutzer dirfen nicht gehindert werden, ihre Produkte tGber andere Kanale und zu anderen Bedingungen anzubieten

in Kraft getreten am 2. Mai 2023; anwendbar seit 7. Marz 2024

— Die Europaische Kommission setzt das DMA um

20
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Platfom-to-Business (P2B)-VO

Verordnung (EU) 2019/1150

« Ziel der P2B-VO: Forderung von Fairness und Transparenz fur gewerbliche Nutzer von Online-
Vermittlungsdiensten

« Adressaten: Anbieter von Online-Vermittlungsdienste, die Leistungen an Unternehmer mit Sitz
in der EU erbringen, die Produkte an Verbraucher in der EU verkaufen

« schafft primar Vorgaben fur AGB von Anbietern von Online-Vermittlungsdienste, diese mussen

— klar und verstandlich formuliert sowie jederzeit leicht verfigbar sein
— die Grunde fur die Aussetzung oder Vertragsbeendigung enthalten

— Informationen Uber zusatzliche Vertriebskanale/Partnerprogramme, das Ranking, Nebenwaren und Dienstleistungen, eine

differenzierte Behandlung, den Zugang zu Daten und eine Paritatsklausel enhalten

zudem: Schaffung eines Beschwerdemanagementsystems

anwendbar seit 12. Juli 2020
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NIS-2-RL

Richtlinie (EU) 2022/2555

die NIS-2 Richtlinie hat den Aufbau von Cybersicherheitskapazitaten fur wichtige und
wesentliche Einrichtungen in der EU zum Gegenstand

personlicher Anwendungsbereich: wichtige und wesentliche Einrichtungen
— > 50 Mitarbeiter oder kumulativ > 10 Millionen Umsatz und Bilanzsumme

— zusétzlich: Aktivitaten in bestimmten Wirtschaftszweigen

die Pflichten der wesentlichen und wichtigen Einrichtungen beinhalten

— Umsetzung von Mallnahmen zum Risikomanagement im Bereich der Cybersicherheit

— Meldepflichten flir Sicherheitsvorfalle, die die Erbringung ihrer Dienste betreffen

adressiert auch die Leitungsorgane

— Ausbildung der Leitungsorgane

— personliche Haftung und Verantwortung fiir die Durchfiihrung

Umsetzungsgesetz tritt in Osterreich am 1. Oktober 2026 in Kraft
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Digital Operations Resilience Act (DORA)

Verordnung (EU) 2022/2554

lex specialis zur NIS-2 Richtlinie im Finanzsektor

Ziel: Starkung der digitalen operativen Resilienz im Finanzsektor durch 5 Saulen

IKT-Risikomanagement

Berichterstattung tber Sicherheitsvorfalle

Prifung der digitalen operativen Resilienz

Management des Drittparteienrisikos

Informationsaustausch

personlicher Anwendungsbereich: Finanzunternehmen und kritische IKT-Drittdienstleister
Aufsicht: nationale Aufsichtsbehorde/EZB
gilt seit dem 17. Januar 2025
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RKE-RL

Beruhend auf Richtlinie (EU) 2022/2557

Ziel: Verbesserung der (physischen) Resilienz kritischer Einrichtungen

Resilienz ist die "Fahigkeit ..., einen Sicherheitsvorfall zu verhindern, sich davor zu schitzen,
darauf zu reagieren, einen solchen abzuwehren, die Folgen eines solchen Vorfalls zu
begrenzen, einen Sicherheitsvorfall aufzufangen, zu bewaltigen und sich von einem solchen
Vorfall zu erholen"

begrenzter personlicher Anwendungsbereich: kritische Einrichtungen

— Ausiibung von Tatigkeiten in bestimmten Wirtschaftszweigen (&hnlich wie Anhang 1 NIS-2 Richtlinie)

— Nominierung durch einen Mitgliedstaat auf der Grundlage verschiedener Kriterien, die sich an Bedeutung der Einrichtung orientieren
Pflichten der kritischen Einrichtung beinhalten

— Durchfiihrung von Mafinahmen zum Risikomanagement

— Meldepflichten flir Vorfalle, die die Erbringung ihrer Dienste betreffen

Umsetzungsgesetz tritt in Osterreich am 1. Mérz 2026 in Kraft
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Europaische Rechtsakte fiir den digitalen Raum

Gegenstand und Ziele der Rechtsakte

Ziel

Private
Durch-
setzung

DSGVO

Schutz des
Grundrechts auf
Datenschutz

ja

Data Act

Kontrolle
Uber Daten

Regulierung von
Kl unter
Wahrung der
Grundrechte
und -werte

in KI-VO nicht
ausdricklich
vorgesehen

Gewahrleistung eines
hohen MaRes an
Cybersicherheit fir
Produkte mit digitalen
Inhalten und Bereitstellung
von Informationen Uber die
Cybersicherheit solcher
Produkte

nein

Produkthaf-
tungs-RL

Schutz der
Gesundheit und
des Eigentums;
Starkung des
Wettbewerbs im
Binnenmarkt

ja

Verhinderung
der Verbreitung
von illegalen
Inhalten und
Verbesserung
des Schutzes
der Nutzer

NIS-2
Richtlinie

Cybersicherheit
von Netz- und
Informations-
systemen

nein

RKE-RL

Resilienz
kritischer
Einrichtungen

nein
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CERHA HEMPEL

Wechselbeziehung 1/1V

« das Verhaltnis zwischen den verschiedenen Rechtsakten kann hinsichtlich ihrer Regelungsziele
auf drei Arten ausgestaltet sein:

— Rechtsakte kénnen ein sich Uberschneidendes Regelungsziel haben (Sonderfall: lex specialis-Verhaltnis)

» zB RKE-RL und NIS-2-RL, CRA und KI-VO (NIS-2-RL und DORA/Netzkodex/Kodex fiir elektronische Kommunikation)
— Regulierungsziele kdnnen unabhangig voneinander sein

» zB RKE-RL und DSA, KI-VO und DSA
— es besteht ein Konflikt zwischen den Regulierungszielen

» zB Data Act und DSGVO

* unabhangig davon, wie die Regelungsziele der einzelnen Rechtsakte zueinander stehen, kann
ihr Zusammenspiel Auswirkungen auf die Anwendung des einzelnen Rechtsakts haben

In einem ersten Schritt miissen daher zunachst alle auf einen Sachverhalt

anwendbaren Rechtsakte ermittelt werden.
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CERHA HEMPEL

Wechselbeziehung 11/1V

+ einige der Rechtsakte enthalten auch Vorschriften Uber ihr Verhaltnis zu anderen Rechtsakten
— Art 1 Abs 2 RKE-RL: “... gilt diese Richtlinie nicht flir Angelegenheiten, die unter die Richtlinie (EU) 2022/2555 fallen."

— Art 12 Abs 1 CRA: "... gelten Produkte mit digitalen Elementen, die in den Anwendungsbereich der vorliegenden Verordnung fallen
und die gemal Artikel 6 der genannten Verordnung als Hochrisiko-KI-Systeme eingestuft werden, als mit den

Cybersicherheitsanforderungen geman Artikel 15 der genannten Verordnung konform, wenn ...".

— Art 2 Abs 3, Art 3 Abs 1 lit f NIS-2-RL: Eine kritische Einrichtung im Sinne der RKE-RL ist auch eine wesentliche Einrichtung im
Sinne der NIS-2-RL

« soweit es an ausdrucklichen Regeln fehlt, muss jeder Sachverhalt gesondert beurteilt werden

In einem zweiten Schritt ist das Verhaltnis der einzelnen Rechtsakten zueinander

zu bewerten.
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CERHA HEMPEL

Wechselbeziehung IllI/1V

regelmaldig sind mehrere der genannten Rechtsakte zu prifen

zB Entwicklung und Betrieb einer App

— Zu prifen: CRA, DSA, Data Act, DSGVO, KI-VO

dafur gibt es im Wesentlichen zwei Grunde

— die Rechtsakte selbst betreffen teilweise denselben Gegenstand

— ein bestimmter Sachverhalt bezieht sich in der Regel auf mehrere Rechtsakte

eine rechtliche Analyse in diesem Bereich erfordert daher ein zweistufiger Ansatz:
1. Welche Rechtsakte sind im Einzelfall mdglicherweise relevant?

2. In welchem Verhaltnis stehen diese Rechtsakte zueinander?

Die EU-Rechtsakte im digitalen Bereich erfordern einen ganzheitlicher Ansatz.
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